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Taloustieteellisid nakokulmia
kyberturvallisuuteen

Niko-Matti Ronikonmiki ja Tom-Henrik Sirvio

Tietomurtojen ja tietopohjan muun rapautumisen riski on kasvanut digitaalisen talouden voimistuessa. Suomes-
sa viimeistddin psykoterapiakeskus Vastaamon tietomurto toi tietoturvaan ja tietosuojaan liittyvit kysymykset
keskustelun polttopisteeseen. Kyberturvallisuuden murtumisen yhtend esimerkkind toimivien tietomurtojen
kustannuksista on kiyty keskustelua, mutta laajempi taloustieteellinen analyysi tietoturvasta, tietosuojasta ja
laajemmin kyberturvallisuudesta on jiinyt vibemmille. Téssd kirjallisuuskatsauksessa esitelliin kyberturval-
lisuuden taloustiedetti keskittyen erityisesti kyberturvallisuuteen litttyviin kannustinmekanismeibin, kybertur-
vallisuuden kansantaloudellisiin vatkutuksiin ja kyberturvallisuuden parantamisen mekanismeihin. Artikkelin
kokoavana teemana on tarkastella kyberturvallisuuden taloustiedetti toimivan lainsiidinnon kebittimisen

edellytysten kannalta.

Tietotekniset jarjestelmit ja verkot helpotta-
vat ja nopeuttavat asioiden hoitamista niin jul-
kisen vallan, yritysten kuin yksiloiden nidkokul-
masta. Digitaalisen talouden nousu laskee mer-
kittavasti kustannuksia vihentamalla etsinti-,
toisinnus-, kuljetus-, jaljitys- ja todennuskus-
tannuksia sekd muuttamalla liiketoimintamal-
leja kuten Goldfarb ja Tucker (2019) esittavit.
2020-luvun taloudessa uudet liiketoimintamal-

lit nojaavat suuresti digitaalisuuden ja digitaa-
listen palveluiden hyodyntimiseen.

Vaikka digitaalinen talous tuo etuja niin
yksiloiden kuin yhteisojenkin toimintaan, tuo
se myos mukanaan uudenlaisia riskeja. Suurten
tietomassojen ja erilaisten toimintojen siirtami-
nen verkossa tai verkon kautta hallinnoitaviksi
kasvattaa tietomurtojen riskid. Verkon vilityk-
sella liikkkuvan tiedon miiri ja ohjelmistojen
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monimutkaisuus voivat hankaloittaa uhkien
hallintaa. Erilaiset haittaohjelmat voivat paatya
organisaatioiden sisille esimerkiksi sahkopos-
tin liitteissd, minka vuoksi tyontekijoiden ja
laajemmin kansalaisten kouluttaminen tunnis-
tamaan huijausyrityksii on tiarkeaa.
Digitaalisessa taloudessa uhat ja niihin va-
rautuminen vaativat uudenlaista ajattelua ja
uusia toimintatapoja. Erddna haasteena on,
ettd varsinaisen tietomurron uhkan lisdksi
myds ymmarrys tietojirjestelmien toiminnasta
voi organisaatioissa pitemmalla aikavalilla ra-
pautua, jolloin vaaran hahmottaminen voi olla
jopa hankalampaa. Samoin kasvaa todennikoi-
syys katastrofaalisille tapahtumille, joissa yh-
teiskunnan kriittisten toimialojen kuten sih-
konjakelun ja siten lihes koko yhteiskunnan
toiminta katkeaa. Koska esimerkiksi ruoka- ja
vesihuolto, viranomaistoiminnat ja tuotanto
ovat sidoksissa sahkonsaantiin, olisi sen taysi
katkeaminen yhteiskunnan toiminnan kannal-
ta kohtalokasta. Kokonaisuudessaan kybertur-
vallisuuteen kohdistuu hyvin erilaisia uhkia,
joita erittelee esimerkiksi Traficom (2020).
Vaikka yhteiskunnan kriittisten toiminto-
jen katkeamista tietomurtojen seurauksena ei
ole toistaiseksi nahty, halyttivid merkkejd on
ilmassa. Suomessa viimeaikaisista kyberhyok-
kayksista esilla ovat olleet Lahden kaupungin
(ks. Yle 13.6.2019) ja Eduskunnan (ks. Yle
28.12.2020) tietomurrot. Viimeistadn psykote-
rapiakeskus Vastaamoon kohdistunut tieto-
murto toi kyberturvallisuuden tason paranta-
misen keskustelun polttopisteeseen (Lehtila
ym. 2021), ja kyseisen tietomurron vaikutuksia
ja kustannuksia selvitetdan yhi. Maailmanlaa-
juisesti kyberhyokkadysten kustannusten on
arvioitu olevan jopa noin 600 miljardia dollaria
vuosittain (Lewis 2018) ja muun muassa
COVID-19 pandemian myota radikaalisti li-
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saantynyt ettyd korostaa kyberturvallisuuden
merkitysta jatkossakin (Euroopan komissio
2020). Vaikka kyberhyokkidysten mizri on kas-
vanut, estimoi Romanosky (2016), ettd niiden
taloudellinen haitta on pienempi kuin usein
arvioidaan. On nimittdin mahdollista, ettd ky-
berturvallisuuteen liittyvd vakuutusjarjestelma
ajaa nimellisten kustannusten kasvua.

Kyberturvallisuuteen liittyviin haasteisiin
on tartuttu niin kansallisella kuin Euroopan
unioninkin tasolla. Tammikuussa 2021 julkais-
tiin litkenne- ja viestintdministerion johtaman
tyoryhmian! raportti, jossa pyrittiin loytimaan
keskeisimpia keinoja tietosuojan- ja turvan pa-
rantamiseksi Suomessa (Lehtild ym. 2021). Eu-
roopan komissio taas julkaisi EU-tasoisen ky-
berturvallisuusstrategian joulukuussa 2020
(Euroopan komissio 2020).

Toistaiseksi kyberturvallisuuteen liittyva
taloudellinen keskustelu on keskittynyt erityi-
sesti kyberturvallisuuden murtumisen kustan-
nuksiin. Kyberturvallisuus, sen taso ja sen ke-
hittiminen ovat kuitenkin kiinnostavia aiheita
myos laaja-alaisemmin taloustieteellisestd na-
kokulmasta?. Kyberturvallisuuden yllapitami-
seen liittyy erilaisia mekanismeja ja kannusti-

U Litkenne- ja viestintiministerion asettama tyorybmi tie-
toturvan ja tietosuojan parantamiseksi yhteiskunnan kriit-
tisilld toimialoilla.

2 Kansainvilisessi taloustieteellisessi kirjallisuudessa ky-
berturvallisuutta tarkastellaan niin sanotun tietoturvan ta-
loustieteen (economics of information security) ja osittain
kriittisen infrastruktuurin tutkimuksen osana. Lisiksi oi-
keustaloustieteellisti analyysid on esimerkiksi teknologia-
lain alaan kuuluvissa julkaisuissa. Toisaalta esimerkiksi
Vishik ym. (2013) mukaan kyberturvallisuuden taloustie-
teen teoriapohja on edelleen obut ja vaadittaisiin yhtendi-
sempi kybertaloustieteellinen teoria ennen kuin jirjestel-
mien pienempid yksityiskohbtia pédistiisiin analysoimaan
uskottavasti.
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mia (tai niiden puutetta), joiden vuoksi toimijat
eivit valttimatta hanki riittdvaa tietoturvan ja
tietosuojan tasoa ja siten altistavat itsensd ky-
beruhkille. Tdssd katsauksessa tarkastellaan
kyberturvallisuuden taloustiedetta. Artikkelin
erityisend tavoitteena on avata kyberturvalli-
suuteen liittyvid mekanismeja ja selvittda, mit-
ki ovat kyberturvallisuuden vaikutukset kan-
santalouteen, ja toisaalta milld keinoin voitai-
siin parantaa kyberturvallisuuden tasoa ottaen
huomioon toimijoiden kiyttaytymismekanis-
mit. Lisaksi esittelemme kyberturvallisuuteen
liittyvia ajankohtaisia politiikkatoimenpiteita
ja -ohjelmia seka niiden suhdetta edelld kuvat-
tuihin taloustieteellisiin nikokulmiin.

1. Mitd on kyberturvallisuus?

Kyberturvallisuus on kasitteens haasteellinen,
koska sille ei ole yhti, jaettua maaritelmaa. Ky-
berturvallisuutta kaytetddn kuvaamaan erilaisia
digitaaliseen ympairistdon liittyvid toimintoja
(Craigen ym. 2014). Kyberturvallisuus voidaan
nihdd kattokisitteend, jota tdydentavit tar-
kemmin tiettyd toimintaa ja tiettyja kaytanteita
kuvaavat kisitteet kuten tietoturva ja tietosuo-
ja. Ajoittain termiston kasittelyd voi hankaloit-
taa myo0s se, ettd eri kulttuureissa, eri kielissa ja
eri yhteyksissd kyberturvallisuudesta kdytetaan
erilaista terminologiaa. Esimerkiksi Lehtild ym.
(2021) kayttaa sanoja kyberturvallisuus ja tie-
toturvallisuus toistensa synonyymeina.
Kattavan mairittelyn kyberturvallisuuteen
liittyvista suomenkielisista kasitteistd tarjoaa
Turvallisuuskomitea (2018). Sen mukaan ky-
berturvallisuus mairitelldan toimenpiteiksi,
joilla hallitaan kyberuhkia ja niiden vaikutuk-
sia. Kyberuhka taas mairitelldan kybertoimin-
taymparistoon kohdistuvaksi haitalliseksi ta-

pahtumaksi. Tietoturva maaritelldan sellaisek-
si toiminnaksi, jolla tiedon saatavuus, eheys ja
luottamuksellisuus varmistetaan. Talloin tar-
koitetaan esimerkiksi erilaisten tietojen salaa-
mista tai palomuurin kayttoa. Tietosuoja maa-
ritelldan toiminnaksi, jolla henkilotietojen
hyva kisittely ja yksityisyyden sailyminen var-
mistetaan.

Turvallisuuskomitean (2018) mukaan kes-
keinen ero tietoturvassa ja kyberturvallisuudes-
sa on se, ettd kyberturvallisuudella tarkoitetaan
tiedon saatavuuden, eheyden ja luottamukselli-
suuden sijaan koko digitaalisen yhteiskunnan
turvallisuutta ja sen vaikutusta erilaisiin toi-
mintoihin. Von Solms ja van Niekerk (2013)
korostavat, ettd kyberturvallisuuden ja tietotur-
vallisuuden olennaisin ero on, ettd kyberturval-
lisuus sisdltda tiedon turvaamisen lisaksi myos
henkiléiden suojaamisen. Myds tietoturvan
prosesseissa ihminen on mukana, mutta kirjoit-
tajien mukaan kyberturvallisuus tuo prosessiin
uuden ulottuvuuden, koska ihmiset ovat kybet-
hyokkaysten potentiaalisia uhreja tai (jopa tie-
tamattdaan) niiden aiheuttajia.

Vaikka kyberturvallisuuden miaritelmat
vaihtelevat, ndyttaa hyodylliselta ajatella sita
digitaalisen turvallisuuden kattotermini. Ky-
berturvallisuuteen liittyvit lisaksi olennaisesti
sitd tarkemmat toimintaa kuvailevat termit tie-
toturva ja tietosuoja. Tassa artikkelissa kyber-
turvallisuus-kisitetta kaytetaan kuvaamaan
digitaalisen yhteiskunnan turvallisuutta ja sita
taiydennetdan muulla kasitteistolla Turvalli-
suuskomitean (2018) maarittelyn mukaisesti.

2. Kyberturvallisuuden haasteet

Kyberturvallisuuden yllapito lihtee yksittdisten
toimijoiden toiminnasta. Tietoturvan ja tieto-
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suojan hankinta ja ylldpito ovat viime kidessa
yksittaisten kotitalouksien, yritysten ja julkisten
toimijoiden vastuulla. Lainsaddannolla voidaan
saannelld erilaisissa toiminnoissa vaadittavaa
tietoturvan ja tietosuojan perustasoa tai siitd
poikkeamisen sanktioita, mutta pohjimmiltaan
kyberturvallisuudesta huolehtiminen on kuiten-
kin yksittdisten toimijoiden paatettivissa. Tassa
mielessi kyberturvallisuuden ja sen haasteiden
tarkastelu on hyodyllista aloittaa tarkastelemalla
yksittdisten taloudenpitdjien toimintaa.

On hyvi huomioida, ettd kyberturvallisuu-
teen liittyy erilaisia haasteita ja uhkia. Moore
(2010) jakaa kyberturvallisuuden haasteet ver-
kossa tehtdviin identiteettivarkauksiin, teolli-
seen kybervakoiluun, kriittisen infrastruktuu-
rin suojeluun ja botteihin. Siina missd identi-
teettivarkauksissa kohteena ovat yksilot, ovat
teollisuusvakoilussa kohteena mahdollisesti
merkittaviatkin yritykset ja kriittisen infra-
struktuurin tapauksessa yhteiskunnat kokonai-
suutena.

Yksittdiselle taloudenpitijille tietoturvan
ja tietosuojan riittdvan tason hankintaan liittyy
erilaisia kannustimia. Riittavin kyberturvalli-
suuden tason hankinta voi olla toimijalle ly-
hyella aikavililla kalliimpaa kuin toimijan ar-
vioimat tietoturvaloukkausten ja tietomurtojen
kustannukset. Siten toimijoilla voi olla kannus-
tin hankkia ja ylldpitaa riittimatonta tietotur-
van ja tietosuojan tasoa ilman julkisen sektorin
toimenpiteitd. Toisaalta kansantalouden tasol-
la ongelmallista on, ettd yksittdisten toimijoi-
den heikolla kyberturvallisuudella on negatii-
visia ulkoisvaikutuksia.

Esimerkiksi kriittista infrastruktuuria ylla-
pitdvit organisaatiot saattavat liittaa jarjestel-
middn verkkoon vihentaikseen lyhyen aikavi-
lin kustannuksia, mutta samalla kasvattaa pi-
demmin aikavilin todenndkdisyytta tietomur-
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roille ja niistd pahimmillaan seuraaville ka-
tastrofeille kuten Moore (2010) huomauttaa.
Toisaalta negatiiviset ulkoisvaikutukset voivat
olla merkittivid myds pienempien toimijoiden
ollessa kyseessd. Psykoterapiakeskus Vastaa-
mon tapaus on osoittanut, ettd kyberuhan rea-
lisoituessa myos muu yhteiskunta joutuu kan-
tamaan seurauksia. Tietomurron uhreille on
tarjottu kriisiapua ja toisaalta valtioneuvosto
on kaynnistinyt hankkeita kyberturvallisuu-
den kehittamiseksi. Vastaamon yritysjarjestelyt
ovat vieneet resursseja. Kyberturvallisuustoi-
milla voi olla my6s positiivinen ulkoisvaikutus:
Gordon ym. (2015) muistuttavat, ettd kyber-
turvallisuuden parantaminen tuottaa positiivi-
sen ulkoisvaikutuksen pienentimailla kyberuh-
kien todennikdisyytta.

Negatiivisten ulkoisvaikutusten lisdksi
my0s yksityisyysparadoksina tunnettu ilmio
haastaa nikemyksen, jonka mukaan yksittdiset
toimijat hankkisivat ja yllapitaisivit riittavaa
tietoturvan ja tietosuojan tasoa. Yksityisyyspa-
radoksilla tarkoitetaan tilannetta, jossa tieto-
turvasta sanotaan oltavan kiinnostuneita, mut-
ta kdytinnossi tietoturvasta ei huolehdita riit-
tavasti (Kokolakis 2017). Julkisen vallan niko-
kulmasta tillainen tilanne on erdinlainen
kannustinongelma. Jos useat toimijat sanovat
olevansa kiinnostuneita kyberturvallisuudesta,
mutta eivit tee tarvittavia toimenpiteitd sen
yllapitamiseksi, kasvaa kyberturvallisuuden
murtumisen todennikdisyys, ja samalla kasva-
vat kyberturvallisuuden murtumisesta aiheu-
tuvat kustannukset. Talloin todellisen varau-
tumisen todentaminen ja kannustinmekanis-
mien luominen olisivat olennaisia tehtdvia
saantelijalle. Negatiiviset ulkoisvaikutukset ja
yksityisyysparadoksi kietoutuvat kyberturval-
lisuuteen liittyvissa toiminnassa toisiinsa. Pu-
heistaan huolimatta toimijat eivit aina huoleh-
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di riittavasta kyberturvallisuuden tasosta, mika
lisad riskid negatiivisten ulkoisvaikutusten
realisoitumiseen tietomurron tai vastaavan ta-
pahduttua.

Mooren (2010) mukaan kyberturvallisuu-
den haasteiksi voidaan ulkoisvaikutuksista ai-
heutuvat vairistyneet kannusteet ja informaa-
tion epdtasainen jakautuminen.’ Ensimmaisel-
14 viitataan tilanteeseen, jossa kyberturvalli-
suudesta vastaava taho ei kirsi kyberturvalli-
suuden pettiessa. Esimerkkina voidaan kayttaa
sairaalaa, joka hallinnoi potilastietoja ja jonka
kannustimet kohdistuvat esimerkiksi kustan-
nussaastoihin eivitka valttamatta siten ole lin-
jassa potilaiden yksityisyystoiveiden kanssa.
Tilloin kyberuhan realisoituessa kustannukset
voivat aiheutua lihinni potilaille, vaikka heil-
14 ei valttamattad ole ollut mahdollisuutta vai-
kuttaa potilastietojensa kiyttoon. Kyberturval-
lisuuteen liittyy paljon salaista tietoa. Yritykset
eivit valttamatta halua paljastaa kyberturvalli-
suuteen liittyvid tietojaan luottamuksellisuu-
den liiketaloudellisten tekijoiden takia. Kuvaa-
vaa onkin, ettd kyberturvallisuuden pettami-
sen kustannukset ovat parhaimmillaankin es-
timaatteja, silld yritykset eivat valttamaitta ha-
lua tunnustaa taloudellisten tappioidensa
madrdd. Informaation epitasainen jakautumi-
nen voi tissi tapauksessa johtaa siihen, etta
kyberturvallisuuteen sijoitetut varat menevit
vaariin kohteisiin.

Sen (2018) korostaa, edellisten lisaksi, etta
koordinaatio-ongelmat ja markkinoiden heik-
ko toiminta voivat vaikeuttaa kyberturvallisuu-
den yllapitamistd. Esimerkiksi valtioiden vali-
nen yhteistyo voisi pienentad vakavien uhkien
tai kybersodan todennikdisyyttd. Yhteistyon

> Anderson ja Moore (2007) korostavat védiristyneiden kan-
nustimien ja ulkoisvaikutusten mekanismeja.

toteuttaminen on kuitenkin vaikeaa, koska se
edellyttiisi kansalliseen turvallisuuteen liitty-
vin tiedon jakamista ja syvad luottamusta. T4-
td voi olla kansainvilisessa politiikassa hanka-
la saavuttaa. EU:ssa on kuitenkin tartuttu asi-
aan alueellisen integraation mahdollistamana
mm. uuden EU kyberturvallisuusstrategian
muodossa (Euroopan komissio 2020).
Yrityssektorilla haasteeksi nousee se, etti
tietokoneiden ja ohjelmistojen markkinoilla on
vahin kilpailua, mikd heikentdd ohjelmistojen
kayttdjien neuvotteluvoimaa (Bresnahan ja
Greenstein 1999). Esimerkiksi suuri osa tietoko-
neiden kayttojarjestelmien markkinoista on jaet-
tu vain muutaman yrityksen kesken. Asiakkai-
den heikosta neuvotteluvoimasta seuraa, etta
esimerkiksi paivitysten julkaisua voidaan myo-
hentda. Kaiken kaikkiaan heikko kilpailu voi
siten hidastaa kyberturvallisuuden kehitysta.
Tietoturvan ja tietosuojan uhkiin vastaa-
mista vaikeuttaa myos se, ettd haasteet ovat
erilaisia. Esimerkiksi Lehtila ym. (2021) nosta-
vat esiin, ettd siina missd esimerkiksi psykote-
rapiakeskus Vastaamon tapaus ndyttia ainakin
toistaiseksi yksittdisten toimijoiden tekemalta,
my6s valtiollisen toiminnan aiheuttamat riskit
ovat kasvaneet tilld kentilla. Toisaalta toinen
jakava tekijd erilaisten tietomurtojen vililla on
toteuttava taho. Yksittdisten toimijoiden tai
rikollisryhmien motiivit kyberrikoksiin voivat
olla erilaiset kuin valtiollisten toimijoiden.
Koska kyberturvallisuuteen liittyy negatii-
visia ulkoisvaikutuksia, on julkisen vallan
puuttuminen kyberturvallisuuden tason hank-
kimiseen ja ylldpitimiseen perusteltua. Sdan-
telylla voidaan korjata vdaristyneitd kannusti-
mia ja luoda toimijoille mekanismeja, joilla
ulkoisvaikutuksia voidaan sisdistda. Kuvio 1
esittdd yksinkertaisimman viitekehyksen ky-
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Kuvio 1: Kyberturvallisuuden kannustinmekanismi

Kansalaisten hyvinvointi

Ongelmien
todenndkoisyyden
kasvu laskee
hyvinvointia

Heikentaa
toimijan
hyotya pitkalla
aikavalilla

Tietosuojaongelmien
todennakoisyys

Ongelmien
todenndkoisyyden
kasvu laskee
kustannuksia

Julkinen valta

Voi kannustaa
valitsemaan
riittdvan tason

Lébhde: Lebtild ym. (2021)

berturvallisuuden tason valinnalle ja sille, mi-
ten julkinen valta vaikuttaa siihen.

Kuviossa kyberturvallisuuden kannustin-
mekanismi vaikuttaa yksittaisen toimijan teke-
main valintaan, jossa sosiaalisesti riittavd ja
riittamaton kyberturvallisuuden taso ovat vas-
takkain. Riittamiton taso on edullinen hankkia
ja yllapitda, mutta kasvattaa riskia kyberturval-
lisuuden murtumiseen ja sitd kautta odotettuja
kustannuksia. Julkinen valta voi kuitenkin kan-
nustaa yksiloitd valitsemaan riittdvin tason ja
siten pienentaa riskejd ja odotettuja kustannuk-
sia. Ei kuitenkaan ole itsestddn selvaa, millaisil-
la mekanismeilla julkisen vallan tulisi vaikuttaa
kyberturvallisuuden riittavin tason valintaan.
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Toimijan hyoty

Riittdmaton

Kasvattaa
hyétya lyhyella
ajalla

4

Toimijan valintapaatos
tietosuojan ja tietoturvan
tasosta
A

Véhentaa
hyétyé lyhyella
ajalla

Riittava

Erilaisia mekanismeja ja niiden vaikutuskana-
via tarkastellaan jiljempinid kappaleessa nelja.
Ennen mekanismien ja niiden vaikutuskana-
vien tarkastelua on kuitenkin syyta tarkastella
heikon kyberturvallisuuden ja ulkoisvaikutus-
ten kustannuksia tarkemmin.

3. Heikon kyberturvallisuuden
seuraukset

Heikon tai murtuneen kyberturvallisuuden
seuraukset ovat kiinnostavia monesta nakokul-
masta. Agrafiotis ym. (2018) jakavat kyberhai-
tat fyysisiin tai digitaalisiin haittoihin, taloudel-
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lisiin haittoihin, psykologisiin haittoihin, mai-
nehaittoihin ja yhteiskunnallisiin haittoihin.
Kyberuhat voivat pahimmillaan vaikuttaa po-
liittiseen kehitykseen tai vdhentad yhteiskun-
nassa vallitsevaa luottamusta. Thmiset voivat
myos alkaa peldtd esimerkiksi omien tietojensa
jakamista erilaisissa yhteyksissi, jos kyberri-
koksista on kokemuksia. Jokaisesta kyberhait-
tojen ryhmisti voidaan lisaksi erotella alaryh-
mid kuten avainhenkildiden eroamiset ja niista
aiheutuvat mainehaitat seki henkisen paaoman
menetykset. Kuitenkin usein kyberturvallisuus-
loukkausten aiheuttamien vahinkojen yhtey-
dessi keskitytaan kyberhyokkaysten rahallisiin
lyhyen aikavilin kustannuksiin yrityksille (Mat-
tila ym. 2020). Laajempien ja erityisesti pitkan
aikavilin vaikutusten tarkastelu on kuitenkin
tarkedd, silla heikko tai murtunut kyberturval-
lisuus vaikuttaa monien mekanismien kautta.
Yksiloille kyberturvallisuus ja erityisesti
tietoturva ovat kiinnostavia ennen kaikkea yk-
sityisten tietojen levidmisen nakokulmasta.
Acquistin ja Romanoskyn (2009) mukaan yksi-
tyisten tietojen leviiminen vaikuttaa yksiloihin
negatiivisesti useilla tavoilla. Tietojen leviami-
nen kasvattaa identiteettivarkauden tai kalas-
teluviestien uhriksi joutumisen riskid. Toisaal-
ta se myos pienentda yksityisten tietojen mark-
kina-arvoa. Arkaluontoisten yksityisten tieto-
jen leviaminen nostaa riskia esimerkiksi stig-
matisointiin tai suoranaiseen syrjintaan.
Kyberrikollisuuden kustannuksia hahmot-
tavat aiemmin viitatut esimerkit kuten psyko-
terapiakeskus Vastaamon tapaus, suomalaisten
kaupunkien tietomurrot tai kansainviliset tie-
tomurrot. Tapaukset osoittavat, ettd kybertur-
vallisuuden murtumisen kustannuksia on
haasteellista arvioida. Erityisen haasteen yri-
tyksiin kohdistuvien vaikutusten arviointiin
tuo se, ettd kyberturvallisuuden murtumisella

voi olla yrityksille myos pitkan aikavalin vaiku-
tuksia. Tietomurrot voivat esimerkiksi vihen-
taa yrityksen myyntii. Jos ohjelmistoyritys
karsii kyberhyokkiyksestd, voivat kuluttajat
pitda tata signaalina heikosta toiminnasta ja
siirtya kayttamaan muiden valmistajien tuot-
teita. Empiirisen ndyton perusteella kuitenkin
vaikuttaa siltd, etteivdt tietomurrot vaikuta
merkittivisti yritysten pitkdn aikavilin menes-
tykseen, vaikka lyhyen aikavilin reaktio osak-
keen hintaan olisikin®.

Kyberturvallisuuden kustannukset ovat eri-
tyisen merkityksellisia myos laajemmasta, koko
yhteiskunnan kisittavasta nikokulmasta. Yh-
teiskunnan toiminnalle erityisen merkittdvia
aloja kutsutaan kriittisiksi toimialoiksi®. Kriit-
tiset toimialat yllapitavit yhteiskunnan perus-
palveluita ja infrastruktuuria, jota modernin
yhteiskunnan yllapitiminen edellyttdaa. Esi-
merkiksi energiasektori on kriittinen toimiala
kuten myos terveydenhuolto. Nykyidin moni
kriittisistd toimialoista on liitetty verkkoon ja
siten altis kyberuhkille. Kriittisten toimialojen
kannalta haaste on, ettd yhden (kriittisen) toi-
mialan lamaantuminen esimerkiksi tietomur-
ron seurauksena voi lamauttaa myos muiden
toimialojen toiminnan ja pahimmillaan koko
kansantalouden. Tallaisen skenaarion inhimil-
liset ja taloudelliset kustannukset kohoaisivat
merkittaviksi.

Kyberturvallisuuden murtumiseen liittyvit
kansantaloudelliset kokonaiskustannukset

4 Esimerkiksi Sen (2018) kokoaa kyberhyckkiysten vaiku-
tuksia osakkeisiin ja yritysten pitkin aikavéilin menestyk-
seen tarkastelevaa kirjallisuutta.

5 Kriittisid toimialoja voivat olla esimerkiksi sihké- ja ener-
giasektori, terveydenhuolto ja finanssiala. Laajempi mdiiri-
telmd kriittisisti toimialoista loytyy teoksesta Lebtili ym.
(2021).
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muodostuvat suorien kustannusten ja eri vaihei-
den episuorien kustannusten summana. Mur-
tumisen suorat kustannukset kertautuvat eri-
laisten keskinaisriippuvuuksien kautta, ja moni-
mutkaiset mekanismit vaikeuttavat kustannus-
ten tarkkaa arviointia. Esimerkiksi sahkon jake-
lun ja tuotannon ongelmat johtavat monien yh-
teiskunnan oleellisten toimintojen loppumiseen.
Ilman sihkod esimerkiksi veden pumppaus
kuten myds tieston valaistus loppuvat.
Kriittisten toimialojen tapauksessa kyber-
turvallisuus on siis oleellista kansantalouden
toiminnan kannalta. Vaikka kriittisten toimi-
alojen kyberturvallisuuden murtumisen kus-
tannuksia on haastavaa arvioida, on kriittisten
toimialojen toimimattomuuden kustannuksia
arvioitu erilaisilla simulaatiomalleilla. Ough-
ton ym. (2019) arvioivat, ettd Isossa-Britan-
niassa kyberhyokkays aiheuttaisi noin 21-111
miljoonan punnan kustannukset. Vastaavasti
Jonkeren ja Giannonpoulos (2014) arvioivat,
ettd myrskystd aiheutuva kriittisten toimialo-
jen useita viikkoja kestdva toimimattomuus ai-
heuttaisi Alankomaissa 2,3-3,4 miljardin euron
kustannukset. Jonkeren ym. (2015) arvioivat,
ettd alle vuorokauden kestiva sahkokatko ai-
heuttaisi Ttaliassa 46-173 miljoonan euron va-
hingot¢. Kriittisten toimialojen tapauksessa
kustannusten kannalta erityisen olennaista on
se, kuinka kauan toimimattomuus jatkuu.
Kriittisten toimialojen tapauksessa kyber-
turvallisuutta ajateltava my6s kansallisen tur-
vallisuuden kautta. Murphy ja Topel (2013)

6 Nissd tapauksissa simulaatioissa ei ollut kyse kyberhydk-
kéyksestd. Kuitenkin mekanismi on samankaltainen, silli
sihkonjakelu katkeaa aiheuttaen laajoja haittoja yhteiskun-
nalle ja vaikeuttaen tai jopa pyséiyttien kriittisten ja muiden
toimialojen toiminnan. Tilanteet ovat siten verrattavissa
toisiinsa.
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madrittelevit kansallisen turvallisuuden niiksi
politiikkatoimiksi, joilla kansakuntaa suojel-
laan vakavilta uhilta ja hiirioiltd. Kansallisen
turvallisuuden investoinneille yhteistd on se,
ettd ne ikddn kuin vakuuttavat monipuolisiin,
joskin epatodennikdisiin, sekd laajamittaisiin
kyberturvallisuuteen liittyviin uhkiin. Kybe-
ruhkiin varautuminen voidaankin nahdi kan-
sallisen turvallisuuden sijoituksena, jolla pyri-
tadn estamaian mahdollisesti epatodennikdisia,
mutta potentiaalisesti vakavia uhkia.
Kyberturvallisuuden murtumisella voi olla
my0s pitkdan aikavilin kustannuksia. Gafan
ym. (2017) mukaan kyberrikollisuus voi ai-
heuttaa markkinoiden tehottomuutta, mikali
yritykset joutuvat tuotannon kehittimiseen in-
vestoimisen sijaan investoimaan kyberturvalli-
suuteen. Lisdksi kyberrikollisuus voi Ganan
ym. (2017) mukaan myos vaaristaa kilpailua,
koska kyberrikollisuus kohdistuu epatasaisesti
eri markkinoille. T4lloin toiset sektorit voivat
paastd kohdistamaan resursseja paremmin ke-
hitystoimintaan kuin toiset, jotka joutuvat huo-
lehtimaan enemmain kyberuhkien torjumises-
ta. Lisiksi se voi vaikuttaa innovaatioiden hei-
kentymiseen erityisesti IT-sektorilla, jos kyber-
uhat nayttavit heikentivin syntyvien keksinto-
jen arvoa tai tekevit niiden pddtymisestd via-
riin kisiin todennakdisempaa.
Kyberrikollisuudella voi myos olla vaiku-
tusta verotukseen tai julkisten menojen koos-
tumukseen, jos julkinen sektori joutuu kohdis-
tamaan ylimaariisid resursseja kyberturvalli-
suustyohon. Lisapanostukset kyberturvallisuu-
teen voivat lisdtd verojen nousupaineita tai
tuottaa paineita muiden menojen alentami-
seen. Onkin esitetty, ettd kyberturvallisuuden
kehittamiseksi ei tulisi keskittya kyberuhkien
torjuntaan, vaan varautua kyberuhkiin raken-
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tamalla joustavia ja epahauraita’ jarjestelmia,
joiden toimintaan kyberuhat eivit voisi lamaut-
tavasti vaikuttaa (Gorgeon 2015). Epahauraat
jarjestelmdt mukautuvat kohtaamiinsa uhkiin
oppimalla jarjestelman hauraimpien osien haa-
voittuvuuksista ja tdten parantamalla niiden
toimintaa jatkuvasti. Gorgeon (2015) kayttaa
esimerkkini liikennejarjestelman turvallisuut-
ta, jossa jirjestelman hauraimmat palaset ovat
yksittaiset kulkuneuvot, kuten lentokoneet ja
autot. Yksittaiset kulkuneuvoille aiheutuvat
onnettomuudet auttavat koko jarjestelmian tur-
vallisuuden kehittymista, kun niistd saadut
opit voidaan levittaa koko jarjestelmaan muun
muassa teknologian kehittymisen muodossa.

4. Kyberturvallisuuden
parantaminen

Kyberuhkiin varautumisen mekanismeihin liit-
tyy esimerkiksi ongelmallisia kannustimia ja
ulkoisvaikutuksia. Kyberturvallisuuden paran-
tamisen mekanismeja onkin hyddyllistd pohtia
toisaalta yksittaisten toimijoiden, toisaalta jul-
kisen vallan nakokulmasta. Vaikka kyberturval-
lisuudesta huolehtiminen on toimijoiden vas-
tuulla, voi julkinen valta myos luoda mekanis-
meja, joilla kannustetaan kyberturvallisuuden
parantamiseen.

Kuviossa 1 esiteltiin yleinen kyberturvalli-
suuden yksinkertainen kannustinmekanismi,
jossa toimija tekee paatoksen riittdvan ja riitta-
mittdman kyberturvan tason vililld. Olennai-
nen kysymys kuitenkin on, milla tavoin riittava
kyberturvallisuuden taso voidaan madrittad.

7 Termi epihauras on kidnnetty Gorgeonin (2015) kéyttd-
mistd, alun perin Nassim Nicholas Talebin tunnetuksi teke-
mistd termisti antifragile.

Yrityksissa riittavan kyberturvallisuuden tason
saavuttamista voidaan tarkastella optimaalisen
kyberturvallisuusinvestointien maaran kautta.

Kyberturvallisuuteen sijoittamista mallin-
taa niin sanottu Gordon-Loeb-malli (Gordon
ja Loeb 2002). Mallissa yritys tekee paatoksen
kyberturvallisuussijoituksen suuruudesta ky-
berhyokkiyksen todenniakdisyyden, sen kus-
tannusten ja sen onnistumisen todennikdisyy-
den perusteella. Mallin keskeinen tulos on,
etta liiketaloudellisesti valittava kyberturvalli-
suusinvestoinnin taso ei ylitd 37% odotetusta
tappiosta.

Tulos perustuu erilaisille todennakdisyys-
jakaumille, joista osassa sijoituksen suuruus on
haavoittuvuuden kasvava funktio ja toisissa
haavoittuvuuden alkuun kasvava, mutta myo-
hemmin laskeva funktio. Kaytinndssa kyber-
turvallisuusinvestoinneissa onkin Gordon-
Loeb-mallin mukaan liiketaloudellisesti jarke-
vaa keskittyi tietoihin, jotka ovat haavoittu-
vuudessa keskitasoa. Tami tarkoittaa, ettd
haavoittuvuudeltaan erittdin pienille tai suuril-
le jarjestelmille voi olla yrityksen nikokulmas-
ta perusteltua jattaa kyberturvallisuusinves-
tointeja tekemittd. Gordon-Loeb-malli ja sen
laajennukset auttavat ymmairtimaan, mika
kyberturvallisuussijoitusten taso olisi toimiva
erilaisilla oletuksilla. Se linkittyy kuviossa 1
esitettyyn viitekehykseen tarjoamalla nakokul-
man siihen, miten yritykset voisivat paattaa
kyberturvallisuusinvestointien maarasta. Se ei
kuitenkaan kerro, miten yritykset (tai muut
toimijat) saadaan sijoittamaan tarvittava maara
kyberturvallisuuteen huolimatta vairistyneista
kannustimista. Mallista ei myoskadn saa suoraa
vastausta siihen, mitkd mekanismit julkisen
vallan tulisi valita, jos kyberturvallisuuden ta-
soa halutaan parantaa.
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Oikeustaloustieteellisti analyysia kybertur-
vallisuuden parantamisen mekanismeista tar-
joavat Romanosky ja Acquisti (2009), jotka
keskittyvit analyysissdin erilaisiin kuluttajan-
suojalakeihin. Heiddn lihestymistapansa sovel-
tuu laajemminkin kyberturvallisuuden analy-
sointiin, silli samoja mekanismeja voidaan
kayttaa (ja nykylainsiddannon mukaisesti
useissa maissa kaytetdadn) kyberturvallisuus-
lainsdadannossa. Heidan mukaansa kuluttajan-
suojaan voidaan lainsdaddannon kautta vaikut-
taa ennaltachkiisevin sadntelyn (ex ante), jal-
kikateisvelvoitteiden (ex post) tai tiedonsaanti-
velvoitteiden (information disclosures) kautta.

Erilaisella sdzntelylla on erilaiset toiminta-
mekanismit. Esimerkiksi ennaltachkiisevin
saantelyn tarkoitus on rajoittaa toimijoiden
aiheuttamaa negatiivista ulkoisvaikutusta.
Usein tillaisella sdatelylla tarkoitetaan esimer-
kiksi kyberturvallisuudelle asetettuja minimi-
vaatimuksia, joiden sddtiminen vihentda va-
hingollisen tapahtuman todennikoisyytta
(Romanosky ja Acquisti 2009).

Jalkikateisvelvoitteet sen sijaan toimivat
haitallisen tapahtuman jilkeen pakottamalla
toimijan sisdistimain osan aiheuttamastaan
haitasta, jos lainsdadinnon vaatimuksia ei ollut
taytetty. Kaytdnnossi jalkikateisvelvoitteilla
tarkoitetaan sdadoksia, joissa toimijaa pidetdan
vastuussa tapahtumasta ja esimerkiksi kor-
vauksilla pyritdian korvaamaan osa uhreille ai-
heutuneesta haitasta.

Kolmantena keinona on tiedonsaantivel-
voitteet, joilla toimijoita ja erityisesti yrityksia
pakotetaan kertomaan tuotteidensa ja palvelui-
densa riskeista. Kun kuluttajat tiedostavat tie-
tyn yrityksen tuotteiden tai palveluiden riskit,
he valitsevat todennakoisemmin vahariskisen
vaihtoehdon. Tdmi taas kannustaa yrityksia
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korjaamaan tuotteitansa ja palveluitansa sellai-
siksi, ettd niiden riski pienenee.

Erilaisten mekanismien vaikuttavuuden
arviointi on haastavaa. Esimerkiksi jalkikteis-
velvoitteiden toiminta voi olla epaoptimaalista,
koska toimijoilla voi olla mahdollisuuksia vlt-
tyd tapauksen vienniltd oikeuteen. Epasym-
metrinen informaatio voi taas muodostua on-
gelmaksi, jos lainsadtajan, yritysten, kuluttajien
ja oikeuslaitoksen tietopohja on erilainen. Li-
siksi jalkikdteisvelvollisuuteen liittyy hallin-
nollisia kustannuksia, jotka vihentivit sen
vaikuttavuutta (Romanosky ja Acquisti 2009).

Nayttadkin siltd, ettd saantelymekanismit
ovat lahtokohtaisesti haasteellisia kyberturval-
lisuuden parantamisen kannalta. Kaikkiin tas-
s esiteltyihin mekanismeihin liittyy ongelmia,
joiden takia niiden toiminta ei valttimitta pa-
ranna kyberturvallisuuden tasoa riittdvisti.
Myoskadn sdantelemattomyys ei valttamatta
ratkaise kyberturvallisuuden parantamisen on-
gelmaa. Anderson ja Moore (2007) muistutta-
vat, ettd monet yritysten itsesaitelyaloitteet
ovat epdonnistuneet. Esimerkiksi sertifiointi-
markkinoilla on ollut havaittavissa race to the
bottom -ilmioitd, kun kilpailu tarkastukseen
kaytetyilla tunneilla ja tarkastuksen hinnoilla
on johtanut viheneviin tarkastustunteihin ja
heikompaan vaatimustasoon. Onkin esitetty,
ettd kyberturvallisuusuhkiin varautumisen si-
jaan tulisi kiinnittad yhia enemmin huomiota
niistd palautumiseen lisaamalla jarjestelmien
resilienssia (Gorgeon 2015).

Kyberturvallisuuteen liittyva sdantelyjarjes-
telmi nayttaakin tarvitsevan toimiakseen jon-
kinlaisen sekoituksen edelld mainittuja meka-
nismeja. Kaytannossa kyberturvallisuuden
saantelyjarjestelmiat ovatkin usein sekoituksia



Niko-Matti Ronikonmiki ja Tom-Henrik Sirvio

vahimmaiisvaatimuksista, sanktiomahdolli-
suuksista ja muista siantelymekanismeista®.

Lisiksi sadntelyd suunniteltaessa on syyta
ottaa huomioon tehokkuuden ja turvallisuu-
den vilinen valinta. Moore (2010) huomauttaa,
ettd on olemassa jokin optimaalinen epataydel-
lisen turvallisuuden taso, silli taydelliseen ky-
berturvallisuuteen pyrkiminen haittaisi toi-
minnan tehokkuutta. Kdytinnossa tehokkuu-
den ja turvallisuuden vilista ristiriitaa voidaan
hahmottaa esimerkiksi yksittdisen tietokoneen
kdynnistimisen kautta. Monta salasanaa vaati-
va ja monivaiheinen kaynnistys on yhti salasa-
naa tai salasanatonta kaynnistysta turvallisem-
pi vaihtoehto, mutta tistid aiheutuva tehok-
kuustappio on pidempi kdynnistimiseen kay-
tetty aika.

Euroopan komission (2020) esittdmassa uu-
dessa kyberturvallisuusstrategiassa painote-
taan kyberturvallisuuden parantamiseksi yh-
teisen sddntelyn kehittimisti muun muassa
NIS-direktiivin® paivittimisen myoti, jisen-
maiden vilisen yhteistyon tiivistamistd seka
yhteiskunnan toiminnan kannalta kriittisten
toimintojen tunnistamista kyberturvallisuuden
nakokulmasta. Vaikka strategiassa tunniste-
taan kyberturvallisuuden merkitys kansanta-
louden ja yhteiskunnan toiminnalle, ei siin
juurikaan kasitella yksittaisten toimijoiden
ndkokulmaa tai heiddn kannustimiaan hank-
kia yhteiskunnan kannalta riittdvaa tietoturvan
tasoa. Suomessa litkenne- ja viestintiministe-
rion johtaman tyoryhmin raportissa taas kes-
kitytaan ennen kaikkea julkisen sektorin mah-

8 Esimerkiksi Lebtili ym. (2021) tarjoavat yleiskuvan kriit-
tisten toimialojen kyberturvallisuussiintelyn tilasta ja kebi-
tystoimenpiteistd Suomessa.

9 EU:n verkko- ja tietoturvadirektiivi.

dollisuuksiin edistaa kyberturvallisuutta, vaik-
kakin raportissa on kasitelty myos kyberturval-
lisuuteen liittyvia taloustieteellisid nikokulmia
(Lehtild ym. 2021). Niin Euroopan komission
kyberturvallisuusstrategiassa kuin liikenne- ja
viestintaministerion tyoryhmian raportissakin
on tunnistettu vahvasti julkisen sektorin insti-
tuutioiden merkitys kyberturvallisuuden luo-
misessa.

5. Yhteenveto

Tietomurrot ovat viime vuosina herittaneet
niin kansallisesti kuin kansainvilisesti laajaa
huomiota niiden aiheuttamien kustannusten
takia. Tapauksissa on korostunut, ettid pasy
arkaluonteisiin tietoihin voi aiheuttaa suurta
inhimillista kirsimystd. Toisaalta erilaisten ky-
beruhkien taloudelliset kustannukset voivat
realisoituessaan olla merkittavia. Kyberturval-
lisuuden kehittamisessa taloudellisilla nakokul-
milla onkin oma roolinsa ja erityisesti kybertur-
vallisuussaantelyn kehittamisessa erilaisten
mekanismien ja kannustinjarjestelmien ymmar-
timinen on olennaista, jotta paastian halut-
tuun lopputulokseen.

Artikkelissa esitetyn katsauksen mukaan
erityisesti kyberturvallisuuden ulkoisvaikutuk-
siin, kannustimiin ja tiedon ja koordinaation
epasymmetrioihin liittyvit kysymykset luon-
nehtivat kyberturvallisuuden toimintakenttaa.
Koska toimijat eivit lihtokohtaisesti ota huo-
mioon ulkoisvaikutuksia tehdessdan padtoksia
kyberturvallisuutensa tasosta, olisi kybertur-
vallisuuteen liittyviin valintapaatoksiin loydet-
tavd korjaavia kannustinmekanismeja. Korjaa-
vien mekanismien 16ytiminen voi kuitenkin
olla vaikeaa. Erilaisissa sadantelymekanismeissa
on kaikissa omat ongelmansa ja lisaksi sdzante-
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lyjarjestelmissa sekoittuvat erilaiset mekanis-
mit. Talléin myos sdantelyn vaikutusten ar-
viointi hankaloituu.

Tulevaisuudessa potentiaalinen, mutta ky-
berturvallisuuden taloustiedetti kisittelevista
kirjallisuudesta tietojemme mukaan lihes
puuttuva teema on viestinti. Erilaiset jarjestel-
mit, niiden yllapitiminen ja niihin liittyvit
kyberturvallisuusteemat monimutkaistuvat
jarjestelmien kehittyessi. Talloin kyberturval-
lisuusviestinta toimijoille voi nousta olennai-
seen rooliin osana kannustinmekanismeja.
Verrattavissa olevaa toimintaa on nahty esimer-
kiksi verotuksen puolella, jossa verolakien
noudattamista on kohennettu verohallinnon
yhteydenottojen avulla (Slemrod 2018). On
mahdollista, ettd toimijat eivat itse hahmota
tarvittavia kyberturvallisuustoimenpiteita.
Tiéssd mielessd viestinndn rooli osana kyber-
turvallisuustoimintaa olisi potentiaalinen sel-
vityksen kohde erilaisia korjaavia mekanismeja
pohdittaessa.

Ratkaisuja kyberturvallisuuden parantami-
seen on pyritty loytdmddn niin kansallisesti
kuin EU-tasollakin. Niissa korostuvat vahvasti
instituutioiden ja julkisen sektorin roolit, jotka
ovat muun muassa uhkien tunnistamisen seka
toimivan saintelyn rakentamisen kannalta
kriittisia elementteja. Kyberturvallisuuden
kannalta kriittisia ovat kuitenkin yksittdisten
toimijoiden tekemit ratkaisut, minka vuoksi
erilaisten saantelyratkaisuiden kannustinvai-
kutuksiin seki tehokkuuteen tulisikin kiinnit-
tdd yha vahvemmin huomiota. Siina on paik-
kansa my0s taloustieteelliselld tutkimuksella ja
sen soveltamisella politiikkavalmisteluun.

Katsauksemme perusteella osoittautuu, et-
ta kyberturvallisuuteen liittyvaa taloustieteel-
lista kirjallisuutta on jo tietyilld aloilla kiytet-
tavissd, mutta erityisesti politiikkavalmistelun
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kannalta oleellista tietopohjaa myos puuttuu.
Kyberturvallisuuteen liittyvista kannustin- ja
toimintamekanismeista on tutkimusta ja nii-
den oleellisia rakenteita alkaa olla jo tiedossa.
Sen sijaan mahdollisen julkisen sektorin inter-
vention mekanismit ja kannustinten luominen
ovat heikommin tutkittuja teemoja. Paatoksen-
teon tueksi tarvittaisiinkin lisad analyysia eri-
laisten siantelymekanismien rakenteista ja
niiden optimaalisuudesta. Toisaalta jo nykyisen
tutkimuksen pohjalta on nihtavissi, etta tar-
kasteltuihin mekanismeihin liittyy niiden toi-
mintaa heikentdvid ominaisuuksia. Talloin
tutkimusta kannattaisi suunnata my6s epahau-
raiden jirjestelmien ja niiden kyberturvalli-
suusominaisuuksien tarkasteluun. [
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