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Taloustieteellisiä näkökulmia 
kyberturvallisuuteen

Niko-Matti Ronikonmäki ja Tom-Henrik Sirviö

Tietomurtojen ja tietopohjan muun rapautumisen riski on kasvanut digitaalisen talouden voimistuessa. Suomes-
sa viimeistään psykoterapiakeskus Vastaamon tietomurto toi tietoturvaan ja tietosuojaan liittyvät kysymykset 
keskustelun polttopisteeseen. Kyberturvallisuuden murtumisen yhtenä esimerkkinä toimivien tietomurtojen 
kustannuksista on käyty keskustelua, mutta laajempi taloustieteellinen analyysi tietoturvasta, tietosuojasta ja 
laajemmin kyberturvallisuudesta on jäänyt vähemmälle. Tässä kirjallisuuskatsauksessa esitellään kyberturval-
lisuuden taloustiedettä keskittyen erityisesti kyberturvallisuuteen liittyviin kannustinmekanismeihin, kybertur-
vallisuuden kansantaloudellisiin vaikutuksiin ja kyberturvallisuuden parantamisen mekanismeihin. Artikkelin 
kokoavana teemana on tarkastella kyberturvallisuuden taloustiedettä toimivan lainsäädännön kehittämisen 
edellytysten kannalta. 

Tietotekniset järjestelmät ja verkot helpotta-
vat ja nopeuttavat asioiden hoitamista niin jul-
kisen vallan, yritysten kuin yksilöiden näkökul-
masta. Digitaalisen talouden nousu laskee mer-
kittävästi kustannuksia vähentämällä etsintä-, 
toisinnus-, kuljetus-, jäljitys- ja todennuskus-
tannuksia sekä muuttamalla liiketoimintamal-
leja kuten Goldfarb ja Tucker (2019) esittävät. 
2020-luvun taloudessa uudet liiketoimintamal-

lit nojaavat suuresti digitaalisuuden ja digitaa-
listen palveluiden hyödyntämiseen.

Vaikka digitaalinen talous tuo etuja niin 
yksilöiden kuin yhteisöjenkin toimintaan, tuo 
se myös mukanaan uudenlaisia riskejä. Suurten 
tietomassojen ja erilaisten toimintojen siirtämi-
nen verkossa tai verkon kautta hallinnoitaviksi 
kasvattaa tietomurtojen riskiä. Verkon välityk-
sellä liikkuvan tiedon määrä ja ohjelmistojen 
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monimutkaisuus voivat hankaloittaa uhkien 
hallintaa. Erilaiset haittaohjelmat voivat päätyä 
organisaatioiden sisälle esimerkiksi sähköpos-
tin liitteissä, minkä vuoksi työntekijöiden ja 
laajemmin kansalaisten kouluttaminen tunnis-
tamaan huijausyrityksiä on tärkeää. 

Digitaalisessa taloudessa uhat ja niihin va-
rautuminen vaativat uudenlaista ajattelua ja 
uusia toimintatapoja. Eräänä haasteena on, 
että varsinaisen tietomurron uhkan lisäksi 
myös ymmärrys tietojärjestelmien toiminnasta 
voi organisaatioissa pitemmällä aikavälillä ra-
pautua, jolloin vaaran hahmottaminen voi olla 
jopa hankalampaa. Samoin kasvaa todennäköi-
syys katastrofaalisille tapahtumille, joissa yh-
teiskunnan kriittisten toimialojen kuten säh-
könjakelun ja siten lähes koko yhteiskunnan 
toiminta katkeaa. Koska esimerkiksi ruoka- ja 
vesihuolto, viranomaistoiminnat ja tuotanto 
ovat sidoksissa sähkönsaantiin, olisi sen täysi 
katkeaminen yhteiskunnan toiminnan kannal-
ta kohtalokasta. Kokonaisuudessaan kybertur-
vallisuuteen kohdistuu hyvin erilaisia uhkia, 
joita erittelee esimerkiksi Traficom (2020). 

Vaikka yhteiskunnan kriittisten toiminto-
jen katkeamista tietomurtojen seurauksena ei 
ole toistaiseksi nähty, hälyttäviä merkkejä on 
ilmassa. Suomessa viimeaikaisista kyberhyök-
käyksistä esillä ovat olleet Lahden kaupungin 
(ks. Yle 13.6.2019) ja Eduskunnan (ks. Yle 
28.12.2020) tietomurrot. Viimeistään psykote-
rapiakeskus Vastaamoon kohdistunut tieto-
murto toi kyberturvallisuuden tason paranta-
misen keskustelun polttopisteeseen (Lehtilä 
ym. 2021), ja kyseisen tietomurron vaikutuksia 
ja kustannuksia selvitetään yhä. Maailmanlaa-
juisesti kyberhyökkäysten kustannusten on 
arvioitu olevan jopa noin 600 miljardia dollaria 
vuosittain (Lewis 2018) ja muun muassa  
COVID-19 pandemian myötä radikaalisti li-

sääntynyt etätyö korostaa kyberturvallisuuden 
merkitystä jatkossakin (Euroopan komissio 
2020). Vaikka kyberhyökkäysten määrä on kas-
vanut, estimoi Romanosky (2016), että niiden 
taloudellinen haitta on pienempi kuin usein 
arvioidaan. On nimittäin mahdollista, että ky-
berturvallisuuteen liittyvä vakuutusjärjestelmä 
ajaa nimellisten kustannusten kasvua. 

Kyberturvallisuuteen liittyviin haasteisiin 
on tartuttu niin kansallisella kuin Euroopan 
unioninkin tasolla. Tammikuussa 2021 julkais-
tiin liikenne- ja viestintäministeriön johtaman 
työryhmän1 raportti, jossa pyrittiin löytämään 
keskeisimpiä keinoja tietosuojan- ja turvan pa-
rantamiseksi Suomessa (Lehtilä ym. 2021). Eu-
roopan komissio taas julkaisi EU-tasoisen ky-
berturvallisuusstrategian joulukuussa 2020 
(Euroopan komissio 2020).

Toistaiseksi kyberturvallisuuteen liittyvä 
taloudellinen keskustelu on keskittynyt erityi-
sesti kyberturvallisuuden murtumisen kustan-
nuksiin. Kyberturvallisuus, sen taso ja sen ke-
hittäminen ovat kuitenkin kiinnostavia aiheita 
myös laaja-alaisemmin taloustieteellisestä nä-
kökulmasta2. Kyberturvallisuuden ylläpitämi-
seen liittyy erilaisia mekanismeja ja kannusti-

1	 Liikenne- ja viestintäministeriön asettama työryhmä tie-
toturvan ja tietosuojan parantamiseksi yhteiskunnan kriit-
tisillä toimialoilla.

2	 Kansainvälisessä taloustieteellisessä kirjallisuudessa ky-
berturvallisuutta tarkastellaan niin sanotun tietoturvan ta-
loustieteen (economics of information security) ja osittain 
kriittisen infrastruktuurin tutkimuksen osana. Lisäksi oi-
keustaloustieteellistä analyysiä on esimerkiksi teknologia-
lain alaan kuuluvissa julkaisuissa. Toisaalta esimerkiksi 
Vishik ym. (2013) mukaan kyberturvallisuuden taloustie-
teen teoriapohja on edelleen ohut ja vaadittaisiin yhtenäi-
sempi kybertaloustieteellinen teoria ennen kuin järjestel-
mien pienempiä yksityiskohtia päästäisiin analysoimaan 
uskottavasti. 



263

Niko -Mat t i  Ron ikonmäk i  j a  Tom-Henr ik  S i r v i ö

mia (tai niiden puutetta), joiden vuoksi toimijat 
eivät välttämättä hanki riittävää tietoturvan ja 
tietosuojan tasoa ja siten altistavat itsensä ky-
beruhkille. Tässä katsauksessa tarkastellaan 
kyberturvallisuuden taloustiedettä. Artikkelin 
erityisenä tavoitteena on avata kyberturvalli-
suuteen liittyviä mekanismeja ja selvittää, mit-
kä ovat kyberturvallisuuden vaikutukset kan-
santalouteen, ja toisaalta millä keinoin voitai-
siin parantaa kyberturvallisuuden tasoa ottaen 
huomioon toimijoiden käyttäytymismekanis-
mit. Lisäksi esittelemme kyberturvallisuuteen 
liittyviä ajankohtaisia politiikkatoimenpiteitä 
ja -ohjelmia sekä niiden suhdetta edellä kuvat-
tuihin taloustieteellisiin näkökulmiin.

1.	 Mitä on kyberturvallisuus?

Kyberturvallisuus on käsitteenä haasteellinen, 
koska sille ei ole yhtä, jaettua määritelmää. Ky-
berturvallisuutta käytetään kuvaamaan erilaisia 
digitaaliseen ympäristöön liittyviä toimintoja 
(Craigen ym. 2014). Kyberturvallisuus voidaan 
nähdä kattokäsitteenä, jota täydentävät tar-
kemmin tiettyä toimintaa ja tiettyjä käytänteitä 
kuvaavat käsitteet kuten tietoturva ja tietosuo-
ja. Ajoittain termistön käsittelyä voi hankaloit-
taa myös se, että eri kulttuureissa, eri kielissä ja 
eri yhteyksissä kyberturvallisuudesta käytetään 
erilaista terminologiaa. Esimerkiksi Lehtilä ym. 
(2021) käyttää sanoja kyberturvallisuus ja tie-
toturvallisuus toistensa synonyymeinä. 

Kattavan määrittelyn kyberturvallisuuteen 
liittyvistä suomenkielisistä käsitteistä tarjoaa 
Turvallisuuskomitea (2018). Sen mukaan ky-
berturvallisuus määritellään toimenpiteiksi, 
joilla hallitaan kyberuhkia ja niiden vaikutuk-
sia. Kyberuhka taas määritellään kybertoimin-
taympäristöön kohdistuvaksi haitalliseksi ta-

pahtumaksi. Tietoturva määritellään sellaisek-
si toiminnaksi, jolla tiedon saatavuus, eheys ja 
luottamuksellisuus varmistetaan. Tällöin tar-
koitetaan esimerkiksi erilaisten tietojen salaa-
mista tai palomuurin käyttöä. Tietosuoja mää-
ritellään toiminnaksi, jolla henkilötietojen 
hyvä käsittely ja yksityisyyden säilyminen var-
mistetaan. 

Turvallisuuskomitean (2018) mukaan kes-
keinen ero tietoturvassa ja kyberturvallisuudes-
sa on se, että kyberturvallisuudella tarkoitetaan 
tiedon saatavuuden, eheyden ja luottamukselli-
suuden sijaan koko digitaalisen yhteiskunnan 
turvallisuutta ja sen vaikutusta erilaisiin toi-
mintoihin. Von Solms ja van Niekerk (2013) 
korostavat, että kyberturvallisuuden ja tietotur-
vallisuuden olennaisin ero on, että kyberturval-
lisuus sisältää tiedon turvaamisen lisäksi myös 
henkilöiden suojaamisen. Myös tietoturvan 
prosesseissa ihminen on mukana, mutta kirjoit-
tajien mukaan kyberturvallisuus tuo prosessiin 
uuden ulottuvuuden, koska ihmiset ovat kyber-
hyökkäysten potentiaalisia uhreja tai (jopa tie-
tämättään) niiden aiheuttajia. 

Vaikka kyberturvallisuuden määritelmät 
vaihtelevat, näyttää hyödylliseltä ajatella sitä 
digitaalisen turvallisuuden kattoterminä. Ky-
berturvallisuuteen liittyvät lisäksi olennaisesti 
sitä tarkemmat toimintaa kuvailevat termit tie-
toturva ja tietosuoja. Tässä artikkelissa kyber-
turvallisuus-käsitettä käytetään kuvaamaan 
digitaalisen yhteiskunnan turvallisuutta ja sitä 
täydennetään muulla käsitteistöllä Turvalli-
suuskomitean (2018) määrittelyn mukaisesti.

2.	 Kyberturvallisuuden haasteet 

Kyberturvallisuuden ylläpito lähtee yksittäisten 
toimijoiden toiminnasta. Tietoturvan ja tieto-
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suojan hankinta ja ylläpito ovat viime kädessä 
yksittäisten kotitalouksien, yritysten ja julkisten 
toimijoiden vastuulla. Lainsäädännöllä voidaan 
säännellä erilaisissa toiminnoissa vaadittavaa 
tietoturvan ja tietosuojan perustasoa tai siitä 
poikkeamisen sanktioita, mutta pohjimmiltaan 
kyberturvallisuudesta huolehtiminen on kuiten-
kin yksittäisten toimijoiden päätettävissä. Tässä 
mielessä kyberturvallisuuden ja sen haasteiden 
tarkastelu on hyödyllistä aloittaa tarkastelemalla 
yksittäisten taloudenpitäjien toimintaa. 

On hyvä huomioida, että kyberturvallisuu-
teen liittyy erilaisia haasteita ja uhkia. Moore 
(2010) jakaa kyberturvallisuuden haasteet ver-
kossa tehtäviin identiteettivarkauksiin, teolli-
seen kybervakoiluun, kriittisen infrastruktuu-
rin suojeluun ja botteihin. Siinä missä identi-
teettivarkauksissa kohteena ovat yksilöt, ovat 
teollisuusvakoilussa kohteena mahdollisesti 
merkittävätkin yritykset ja kriittisen infra-
struktuurin tapauksessa yhteiskunnat kokonai-
suutena. 

Yksittäiselle taloudenpitäjälle tietoturvan 
ja tietosuojan riittävän tason hankintaan liittyy 
erilaisia kannustimia. Riittävän kyberturvalli-
suuden tason hankinta voi olla toimijalle ly-
hyellä aikavälillä kalliimpaa kuin toimijan ar-
vioimat tietoturvaloukkausten ja tietomurtojen 
kustannukset. Siten toimijoilla voi olla kannus-
tin hankkia ja ylläpitää riittämätöntä tietotur-
van ja tietosuojan tasoa ilman julkisen sektorin 
toimenpiteitä. Toisaalta kansantalouden tasol-
la ongelmallista on, että yksittäisten toimijoi-
den heikolla kyberturvallisuudella on negatii-
visia ulkoisvaikutuksia. 

Esimerkiksi kriittistä infrastruktuuria yllä-
pitävät organisaatiot saattavat liittää järjestel-
miään verkkoon vähentääkseen lyhyen aikavä-
lin kustannuksia, mutta samalla kasvattaa pi-
demmän aikavälin todennäköisyyttä tietomur-

roille ja niistä pahimmillaan seuraaville ka-
tastrofeille kuten Moore (2010) huomauttaa. 
Toisaalta negatiiviset ulkoisvaikutukset voivat 
olla merkittäviä myös pienempien toimijoiden 
ollessa kyseessä. Psykoterapiakeskus Vastaa-
mon tapaus on osoittanut, että kyberuhan rea-
lisoituessa myös muu yhteiskunta joutuu kan-
tamaan seurauksia. Tietomurron uhreille on 
tarjottu kriisiapua ja toisaalta valtioneuvosto 
on käynnistänyt hankkeita kyberturvallisuu-
den kehittämiseksi. Vastaamon yritysjärjestelyt 
ovat vieneet resursseja. Kyberturvallisuustoi-
milla voi olla myös positiivinen ulkoisvaikutus: 
Gordon ym. (2015) muistuttavat, että kyber-
turvallisuuden parantaminen tuottaa positiivi-
sen ulkoisvaikutuksen pienentämällä kyberuh-
kien todennäköisyyttä. 

Negatiivisten ulkoisvaikutusten lisäksi 
myös yksityisyysparadoksina tunnettu ilmiö 
haastaa näkemyksen, jonka mukaan yksittäiset 
toimijat hankkisivat ja ylläpitäisivät riittävää 
tietoturvan ja tietosuojan tasoa. Yksityisyyspa-
radoksilla tarkoitetaan tilannetta, jossa tieto-
turvasta sanotaan oltavan kiinnostuneita, mut-
ta käytännössä tietoturvasta ei huolehdita riit-
tävästi (Kokolakis 2017). Julkisen vallan näkö-
kulmasta tällainen tilanne on eräänlainen 
kannustinongelma. Jos useat toimijat sanovat 
olevansa kiinnostuneita kyberturvallisuudesta, 
mutta eivät tee tarvittavia toimenpiteitä sen 
ylläpitämiseksi, kasvaa kyberturvallisuuden 
murtumisen todennäköisyys, ja samalla kasva-
vat kyberturvallisuuden murtumisesta aiheu-
tuvat kustannukset. Tällöin todellisen varau-
tumisen todentaminen ja kannustinmekanis-
mien luominen olisivat olennaisia tehtäviä 
sääntelijälle. Negatiiviset ulkoisvaikutukset ja 
yksityisyysparadoksi kietoutuvat kyberturval-
lisuuteen liittyvässä toiminnassa toisiinsa. Pu-
heistaan huolimatta toimijat eivät aina huoleh-
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di riittävästä kyberturvallisuuden tasosta, mikä 
lisää riskiä negatiivisten ulkoisvaikutusten 
realisoitumiseen tietomurron tai vastaavan ta-
pahduttua. 

Mooren (2010) mukaan kyberturvallisuu-
den haasteiksi voidaan ulkoisvaikutuksista ai-
heutuvat vääristyneet kannusteet ja informaa-
tion epätasainen jakautuminen.3 Ensimmäisel-
lä viitataan tilanteeseen, jossa kyberturvalli-
suudesta vastaava taho ei kärsi kyberturvalli-
suuden pettäessä. Esimerkkinä voidaan käyttää 
sairaalaa, joka hallinnoi potilastietoja ja jonka 
kannustimet kohdistuvat esimerkiksi kustan-
nussäästöihin eivätkä välttämättä siten ole lin-
jassa potilaiden yksityisyystoiveiden kanssa. 
Tällöin kyberuhan realisoituessa kustannukset 
voivat aiheutua lähinnä potilaille, vaikka heil-
lä ei välttämättä ole ollut mahdollisuutta vai-
kuttaa potilastietojensa käyttöön. Kyberturval-
lisuuteen liittyy paljon salaista tietoa. Yritykset 
eivät välttämättä halua paljastaa kyberturvalli-
suuteen liittyviä tietojaan luottamuksellisuu-
den liiketaloudellisten tekijöiden takia. Kuvaa-
vaa onkin, että kyberturvallisuuden pettämi-
sen kustannukset ovat parhaimmillaankin es-
timaatteja, sillä yritykset eivät välttämättä ha-
lua tunnustaa taloudellisten tappioidensa 
määrää. Informaation epätasainen jakautumi-
nen voi tässä tapauksessa johtaa siihen, että 
kyberturvallisuuteen sijoitetut varat menevät 
vääriin kohteisiin. 

Sen (2018) korostaa, edellisten lisäksi, että 
koordinaatio-ongelmat ja markkinoiden heik-
ko toiminta voivat vaikeuttaa kyberturvallisuu-
den ylläpitämistä. Esimerkiksi valtioiden väli-
nen yhteistyö voisi pienentää vakavien uhkien 
tai kybersodan todennäköisyyttä. Yhteistyön 

3	 Anderson ja Moore (2007) korostavat vääristyneiden kan-
nustimien ja ulkoisvaikutusten mekanismeja. 

toteuttaminen on kuitenkin vaikeaa, koska se 
edellyttäisi kansalliseen turvallisuuteen liitty-
vän tiedon jakamista ja syvää luottamusta. Tä-
tä voi olla kansainvälisessä politiikassa hanka-
la saavuttaa. EU:ssa on kuitenkin tartuttu asi-
aan alueellisen integraation mahdollistamana 
mm. uuden EU kyberturvallisuusstrategian 
muodossa (Euroopan komissio 2020). 

Yrityssektorilla haasteeksi nousee se, että 
tietokoneiden ja ohjelmistojen markkinoilla on 
vähän kilpailua, mikä heikentää ohjelmistojen 
käyttäjien neuvotteluvoimaa (Bresnahan ja 
Greenstein 1999). Esimerkiksi suuri osa tietoko-
neiden käyttöjärjestelmien markkinoista on jaet-
tu vain muutaman yrityksen kesken. Asiakkai-
den heikosta neuvotteluvoimasta seuraa, että 
esimerkiksi päivitysten julkaisua voidaan myö-
hentää. Kaiken kaikkiaan heikko kilpailu voi 
siten hidastaa kyberturvallisuuden kehitystä. 

Tietoturvan ja tietosuojan uhkiin vastaa-
mista vaikeuttaa myös se, että haasteet ovat 
erilaisia. Esimerkiksi Lehtilä ym. (2021) nosta-
vat esiin, että siinä missä esimerkiksi psykote-
rapiakeskus Vastaamon tapaus näyttää ainakin 
toistaiseksi yksittäisten toimijoiden tekemältä, 
myös valtiollisen toiminnan aiheuttamat riskit 
ovat kasvaneet tällä kentällä. Toisaalta toinen 
jakava tekijä erilaisten tietomurtojen välillä on 
toteuttava taho. Yksittäisten toimijoiden tai 
rikollisryhmien motiivit kyberrikoksiin voivat 
olla erilaiset kuin valtiollisten toimijoiden. 

Koska kyberturvallisuuteen liittyy negatii-
visia ulkoisvaikutuksia, on julkisen vallan 
puuttuminen kyberturvallisuuden tason hank-
kimiseen ja ylläpitämiseen perusteltua. Sään-
telyllä voidaan korjata vääristyneitä kannusti-
mia ja luoda toimijoille mekanismeja, joilla 
ulkoisvaikutuksia voidaan sisäistää. Kuvio 1 
esittää yksinkertaisimman viitekehyksen ky-
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berturvallisuuden tason valinnalle ja sille, mi-
ten julkinen valta vaikuttaa siihen.

Kuviossa kyberturvallisuuden kannustin-
mekanismi vaikuttaa yksittäisen toimijan teke-
mään valintaan, jossa sosiaalisesti riittävä ja 
riittämätön kyberturvallisuuden taso ovat vas-
takkain. Riittämätön taso on edullinen hankkia 
ja ylläpitää, mutta kasvattaa riskiä kyberturval-
lisuuden murtumiseen ja sitä kautta odotettuja 
kustannuksia. Julkinen valta voi kuitenkin kan-
nustaa yksilöitä valitsemaan riittävän tason ja 
siten pienentää riskejä ja odotettuja kustannuk-
sia. Ei kuitenkaan ole itsestään selvää, millaisil-
la mekanismeilla julkisen vallan tulisi vaikuttaa 
kyberturvallisuuden riittävän tason valintaan. 

Erilaisia mekanismeja ja niiden vaikutuskana-
via tarkastellaan jäljempänä kappaleessa neljä. 
Ennen mekanismien ja niiden vaikutuskana-
vien tarkastelua on kuitenkin syytä tarkastella 
heikon kyberturvallisuuden ja ulkoisvaikutus-
ten kustannuksia tarkemmin. 

3.	 Heikon kyberturvallisuuden 
seuraukset

Heikon tai murtuneen kyberturvallisuuden 
seuraukset ovat kiinnostavia monesta näkökul-
masta. Agrafiotis ym. (2018) jakavat kyberhai-
tat fyysisiin tai digitaalisiin haittoihin, taloudel-

Lähde: Lehtilä ym. (2021)

Kuvio 1: Kyberturvallisuuden kannustinmekanismi
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lisiin haittoihin, psykologisiin haittoihin, mai-
nehaittoihin ja yhteiskunnallisiin haittoihin. 
Kyberuhat voivat pahimmillaan vaikuttaa po-
liittiseen kehitykseen tai vähentää yhteiskun-
nassa vallitsevaa luottamusta. Ihmiset voivat 
myös alkaa pelätä esimerkiksi omien tietojensa 
jakamista erilaisissa yhteyksissä, jos kyberri-
koksista on kokemuksia. Jokaisesta kyberhait-
tojen ryhmästä voidaan lisäksi erotella alaryh-
miä kuten avainhenkilöiden eroamiset ja niistä 
aiheutuvat mainehaitat sekä henkisen pääoman 
menetykset. Kuitenkin usein kyberturvallisuus-
loukkausten aiheuttamien vahinkojen yhtey-
dessä keskitytään kyberhyökkäysten rahallisiin 
lyhyen aikavälin kustannuksiin yrityksille (Mat-
tila ym. 2020). Laajempien ja erityisesti pitkän 
aikavälin vaikutusten tarkastelu on kuitenkin 
tärkeää, sillä heikko tai murtunut kyberturval-
lisuus vaikuttaa monien mekanismien kautta. 

Yksilöille kyberturvallisuus ja erityisesti 
tietoturva ovat kiinnostavia ennen kaikkea yk-
sityisten tietojen leviämisen näkökulmasta. 
Acquistin ja Romanoskyn (2009) mukaan yksi-
tyisten tietojen leviäminen vaikuttaa yksilöihin 
negatiivisesti useilla tavoilla. Tietojen leviämi-
nen kasvattaa identiteettivarkauden tai kalas-
teluviestien uhriksi joutumisen riskiä. Toisaal-
ta se myös pienentää yksityisten tietojen mark-
kina-arvoa. Arkaluontoisten yksityisten tieto-
jen leviäminen nostaa riskiä esimerkiksi stig-
matisointiin tai suoranaiseen syrjintään. 

Kyberrikollisuuden kustannuksia hahmot-
tavat aiemmin viitatut esimerkit kuten psyko-
terapiakeskus Vastaamon tapaus, suomalaisten 
kaupunkien tietomurrot tai kansainväliset tie-
tomurrot. Tapaukset osoittavat, että kybertur-
vallisuuden murtumisen kustannuksia on 
haasteellista arvioida. Erityisen haasteen yri-
tyksiin kohdistuvien vaikutusten arviointiin 
tuo se, että kyberturvallisuuden murtumisella 

voi olla yrityksille myös pitkän aikavälin vaiku-
tuksia. Tietomurrot voivat esimerkiksi vähen-
tää yrityksen myyntiä. Jos ohjelmistoyritys 
kärsii kyberhyökkäyksestä, voivat kuluttajat 
pitää tätä signaalina heikosta toiminnasta ja 
siirtyä käyttämään muiden valmistajien tuot-
teita. Empiirisen näytön perusteella kuitenkin 
vaikuttaa siltä, etteivät tietomurrot vaikuta 
merkittävästi yritysten pitkän aikavälin menes-
tykseen, vaikka lyhyen aikavälin reaktio osak-
keen hintaan olisikin4.

Kyberturvallisuuden kustannukset ovat eri-
tyisen merkityksellisiä myös laajemmasta, koko 
yhteiskunnan käsittävästä näkökulmasta. Yh-
teiskunnan toiminnalle erityisen merkittäviä 
aloja kutsutaan kriittisiksi toimialoiksi5. Kriit-
tiset toimialat ylläpitävät yhteiskunnan perus-
palveluita ja infrastruktuuria, jota modernin 
yhteiskunnan ylläpitäminen edellyttää. Esi-
merkiksi energiasektori on kriittinen toimiala 
kuten myös terveydenhuolto. Nykyään moni 
kriittisistä toimialoista on liitetty verkkoon ja 
siten altis kyberuhkille. Kriittisten toimialojen 
kannalta haaste on, että yhden (kriittisen) toi-
mialan lamaantuminen esimerkiksi tietomur-
ron seurauksena voi lamauttaa myös muiden 
toimialojen toiminnan ja pahimmillaan koko 
kansantalouden. Tällaisen skenaarion inhimil-
liset ja taloudelliset kustannukset kohoaisivat 
merkittäviksi. 

Kyberturvallisuuden murtumiseen liittyvät 
kansantaloudelliset kokonaiskustannukset 

4	 Esimerkiksi Sen (2018) kokoaa kyberhyökkäysten vaiku-
tuksia osakkeisiin ja yritysten pitkän aikavälin menestyk-
seen tarkastelevaa kirjallisuutta. 

5	 Kriittisiä toimialoja voivat olla esimerkiksi sähkö- ja ener-
giasektori, terveydenhuolto ja finanssiala. Laajempi määri-
telmä kriittisistä toimialoista löytyy teoksesta Lehtilä ym. 
(2021). 
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muodostuvat suorien kustannusten ja eri vaihei-
den epäsuorien kustannusten summana. Mur-
tumisen suorat kustannukset kertautuvat eri-
laisten keskinäisriippuvuuksien kautta, ja moni-
mutkaiset mekanismit vaikeuttavat kustannus-
ten tarkkaa arviointia. Esimerkiksi sähkön jake-
lun ja tuotannon ongelmat johtavat monien yh-
teiskunnan oleellisten toimintojen loppumiseen. 
Ilman sähköä esimerkiksi veden pumppaus 
kuten myös tiestön valaistus loppuvat. 

Kriittisten toimialojen tapauksessa kyber-
turvallisuus on siis oleellista kansantalouden 
toiminnan kannalta. Vaikka kriittisten toimi-
alojen kyberturvallisuuden murtumisen kus-
tannuksia on haastavaa arvioida, on kriittisten 
toimialojen toimimattomuuden kustannuksia 
arvioitu erilaisilla simulaatiomalleilla. Ough-
ton ym. (2019) arvioivat, että Isossa-Britan- 
niassa kyberhyökkäys aiheuttaisi noin 21-111 
miljoonan punnan kustannukset. Vastaavasti 
Jonkeren ja Giannonpoulos (2014) arvioivat, 
että myrskystä aiheutuva kriittisten toimialo-
jen useita viikkoja kestävä toimimattomuus ai- 
heuttaisi Alankomaissa 2,3-3,4 miljardin euron 
kustannukset. Jonkeren ym. (2015) arvioivat, 
että alle vuorokauden kestävä sähkökatko ai-
heuttaisi Italiassa 46–173 miljoonan euron va-
hingot6. Kriittisten toimialojen tapauksessa 
kustannusten kannalta erityisen olennaista on 
se, kuinka kauan toimimattomuus jatkuu. 

Kriittisten toimialojen tapauksessa kyber-
turvallisuutta ajateltava myös kansallisen tur-
vallisuuden kautta. Murphy ja Topel (2013) 

6	 Näissä tapauksissa simulaatioissa ei ollut kyse kyberhyök-
käyksestä. Kuitenkin mekanismi on samankaltainen, sillä 
sähkönjakelu katkeaa aiheuttaen laajoja haittoja yhteiskun-
nalle ja vaikeuttaen tai jopa pysäyttäen kriittisten ja muiden 
toimialojen toiminnan. Tilanteet ovat siten verrattavissa 
toisiinsa. 

määrittelevät kansallisen turvallisuuden niiksi 
politiikkatoimiksi, joilla kansakuntaa suojel-
laan vakavilta uhilta ja häiriöiltä. Kansallisen 
turvallisuuden investoinneille yhteistä on se, 
että ne ikään kuin vakuuttavat monipuolisiin, 
joskin epätodennäköisiin, sekä laajamittaisiin 
kyberturvallisuuteen liittyviin uhkiin. Kybe-
ruhkiin varautuminen voidaankin nähdä kan-
sallisen turvallisuuden sijoituksena, jolla pyri-
tään estämään mahdollisesti epätodennäköisiä, 
mutta potentiaalisesti vakavia uhkia.

Kyberturvallisuuden murtumisella voi olla 
myös pitkän aikavälin kustannuksia. Gañán 
ym. (2017) mukaan kyberrikollisuus voi ai- 
heuttaa markkinoiden tehottomuutta, mikäli 
yritykset joutuvat tuotannon kehittämiseen in-
vestoimisen sijaan investoimaan kyberturvalli-
suuteen. Lisäksi kyberrikollisuus voi Gañán 
ym. (2017) mukaan myös vääristää kilpailua, 
koska kyberrikollisuus kohdistuu epätasaisesti 
eri markkinoille. Tällöin toiset sektorit voivat 
päästä kohdistamaan resursseja paremmin ke-
hitystoimintaan kuin toiset, jotka joutuvat huo-
lehtimaan enemmän kyberuhkien torjumises-
ta. Lisäksi se voi vaikuttaa innovaatioiden hei-
kentymiseen erityisesti IT-sektorilla, jos kyber-
uhat näyttävät heikentävän syntyvien keksintö-
jen arvoa tai tekevät niiden päätymisestä vää-
riin käsiin todennäköisempää. 

Kyberrikollisuudella voi myös olla vaiku-
tusta verotukseen tai julkisten menojen koos-
tumukseen, jos julkinen sektori joutuu kohdis-
tamaan ylimääräisiä resursseja kyberturvalli-
suustyöhön. Lisäpanostukset kyberturvallisuu-
teen voivat lisätä verojen nousupaineita tai 
tuottaa paineita muiden menojen alentami-
seen. Onkin esitetty, että kyberturvallisuuden 
kehittämiseksi ei tulisi keskittyä kyberuhkien 
torjuntaan, vaan varautua kyberuhkiin raken-
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tamalla joustavia ja epähauraita7 järjestelmiä, 
joiden toimintaan kyberuhat eivät voisi lamaut-
tavasti vaikuttaa (Gorgeon 2015). Epähauraat 
järjestelmät mukautuvat kohtaamiinsa uhkiin 
oppimalla järjestelmän hauraimpien osien haa-
voittuvuuksista ja täten parantamalla niiden 
toimintaa jatkuvasti. Gorgeon (2015) käyttää 
esimerkkinä liikennejärjestelmän turvallisuut-
ta, jossa järjestelmän hauraimmat palaset ovat 
yksittäiset kulkuneuvot, kuten lentokoneet ja 
autot. Yksittäiset kulkuneuvoille aiheutuvat 
onnettomuudet auttavat koko järjestelmän tur-
vallisuuden kehittymistä, kun niistä saadut 
opit voidaan levittää koko järjestelmään muun 
muassa teknologian kehittymisen muodossa.

4.	 Kyberturvallisuuden 
parantaminen

Kyberuhkiin varautumisen mekanismeihin liit-
tyy esimerkiksi ongelmallisia kannustimia ja 
ulkoisvaikutuksia. Kyberturvallisuuden paran-
tamisen mekanismeja onkin hyödyllistä pohtia 
toisaalta yksittäisten toimijoiden, toisaalta jul-
kisen vallan näkökulmasta. Vaikka kyberturval-
lisuudesta huolehtiminen on toimijoiden vas-
tuulla, voi julkinen valta myös luoda mekanis-
meja, joilla kannustetaan kyberturvallisuuden 
parantamiseen. 

Kuviossa 1 esiteltiin yleinen kyberturvalli-
suuden yksinkertainen kannustinmekanismi, 
jossa toimija tekee päätöksen riittävän ja riittä-
mättömän kyberturvan tason välillä. Olennai-
nen kysymys kuitenkin on, millä tavoin riittävä 
kyberturvallisuuden taso voidaan määrittää. 

7	 Termi epähauras on käännetty Gorgeonin (2015) käyttä-
mästä, alun perin Nassim Nicholas Talebin tunnetuksi teke-
mästä termistä antifragile.

Yrityksissä riittävän kyberturvallisuuden tason 
saavuttamista voidaan tarkastella optimaalisen 
kyberturvallisuusinvestointien määrän kautta. 

Kyberturvallisuuteen sijoittamista mallin-
taa niin sanottu Gordon-Loeb-malli (Gordon 
ja Loeb 2002). Mallissa yritys tekee päätöksen 
kyberturvallisuussijoituksen suuruudesta ky-
berhyökkäyksen todennäköisyyden, sen kus-
tannusten ja sen onnistumisen todennäköisyy-
den perusteella. Mallin keskeinen tulos on, 
että liiketaloudellisesti valittava kyberturvalli-
suusinvestoinnin taso ei ylitä 37% odotetusta 
tappiosta. 

Tulos perustuu erilaisille todennäköisyys-
jakaumille, joista osassa sijoituksen suuruus on 
haavoittuvuuden kasvava funktio ja toisissa 
haavoittuvuuden alkuun kasvava, mutta myö-
hemmin laskeva funktio. Käytännössä kyber-
turvallisuusinvestoinneissa onkin Gordon-
Loeb-mallin mukaan liiketaloudellisesti järke-
vää keskittyä tietoihin, jotka ovat haavoittu-
vuudessa keskitasoa. Tämä tarkoittaa, että 
haavoittuvuudeltaan erittäin pienille tai suuril-
le järjestelmille voi olla yrityksen näkökulmas-
ta perusteltua jättää kyberturvallisuusinves-
tointeja tekemättä. Gordon-Loeb-malli ja sen 
laajennukset auttavat ymmärtämään, mikä 
kyberturvallisuussijoitusten taso olisi toimiva 
erilaisilla oletuksilla. Se linkittyy kuviossa 1 
esitettyyn viitekehykseen tarjoamalla näkökul-
man siihen, miten yritykset voisivat päättää 
kyberturvallisuusinvestointien määrästä. Se ei 
kuitenkaan kerro, miten yritykset (tai muut 
toimijat) saadaan sijoittamaan tarvittava määrä 
kyberturvallisuuteen huolimatta vääristyneistä 
kannustimista. Mallista ei myöskään saa suoraa 
vastausta siihen, mitkä mekanismit julkisen 
vallan tulisi valita, jos kyberturvallisuuden ta-
soa halutaan parantaa.  
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Oikeustaloustieteellistä analyysia kybertur-
vallisuuden parantamisen mekanismeista tar-
joavat Romanosky ja Acquisti (2009), jotka 
keskittyvät analyysissään erilaisiin kuluttajan-
suojalakeihin. Heidän lähestymistapansa sovel-
tuu laajemminkin kyberturvallisuuden analy-
sointiin, sillä samoja mekanismeja voidaan 
käyttää (ja nykylainsäädännön mukaisesti 
useissa maissa käytetään) kyberturvallisuus-
lainsäädännössä. Heidän mukaansa kuluttajan-
suojaan voidaan lainsäädännön kautta vaikut-
taa ennaltaehkäisevän sääntelyn (ex ante), jäl-
kikäteisvelvoitteiden (ex post) tai tiedonsaanti-
velvoitteiden (information disclosures) kautta. 

Erilaisella sääntelyllä on erilaiset toiminta-
mekanismit. Esimerkiksi ennaltaehkäisevän 
sääntelyn tarkoitus on rajoittaa toimijoiden 
aiheuttamaa negatiivista ulkoisvaikutusta. 
Usein tällaisella säätelyllä tarkoitetaan esimer-
kiksi kyberturvallisuudelle asetettuja minimi-
vaatimuksia, joiden säätäminen vähentää va-
hingollisen tapahtuman todennäköisyyttä 
(Romanosky ja Acquisti 2009).

Jälkikäteisvelvoitteet sen sijaan toimivat 
haitallisen tapahtuman jälkeen pakottamalla 
toimijan sisäistämään osan aiheuttamastaan 
haitasta, jos lainsäädännön vaatimuksia ei ollut 
täytetty. Käytännössä jälkikäteisvelvoitteilla 
tarkoitetaan säädöksiä, joissa toimijaa pidetään 
vastuussa tapahtumasta ja esimerkiksi kor- 
vauksilla pyritään korvaamaan osa uhreille ai-
heutuneesta haitasta.

Kolmantena keinona on tiedonsaantivel-
voitteet, joilla toimijoita ja erityisesti yrityksiä 
pakotetaan kertomaan tuotteidensa ja palvelui-
densa riskeistä. Kun kuluttajat tiedostavat tie-
tyn yrityksen tuotteiden tai palveluiden riskit, 
he valitsevat todennäköisemmin vähäriskisen 
vaihtoehdon. Tämä taas kannustaa yrityksiä 

korjaamaan tuotteitansa ja palveluitansa sellai-
siksi, että niiden riski pienenee. 

Erilaisten mekanismien vaikuttavuuden 
arviointi on haastavaa. Esimerkiksi jälkikäteis-
velvoitteiden toiminta voi olla epäoptimaalista, 
koska toimijoilla voi olla mahdollisuuksia vält-
tyä tapauksen vienniltä oikeuteen. Epäsym-
metrinen informaatio voi taas muodostua on-
gelmaksi, jos lainsäätäjän, yritysten, kuluttajien 
ja oikeuslaitoksen tietopohja on erilainen. Li-
säksi jälkikäteisvelvollisuuteen liittyy hallin-
nollisia kustannuksia, jotka vähentävät sen 
vaikuttavuutta (Romanosky ja Acquisti 2009).

Näyttääkin siltä, että sääntelymekanismit 
ovat lähtökohtaisesti haasteellisia kyberturval-
lisuuden parantamisen kannalta. Kaikkiin täs-
sä esiteltyihin mekanismeihin liittyy ongelmia, 
joiden takia niiden toiminta ei välttämättä pa-
ranna kyberturvallisuuden tasoa riittävästi. 
Myöskään sääntelemättömyys ei välttämättä 
ratkaise kyberturvallisuuden parantamisen on-
gelmaa. Anderson ja Moore (2007) muistutta-
vat, että monet yritysten itsesäätelyaloitteet 
ovat epäonnistuneet. Esimerkiksi sertifiointi-
markkinoilla on ollut havaittavissa race to the 
bottom -ilmiöitä, kun kilpailu tarkastukseen 
käytetyillä tunneilla ja tarkastuksen hinnoilla 
on johtanut väheneviin tarkastustunteihin ja 
heikompaan vaatimustasoon. Onkin esitetty, 
että kyberturvallisuusuhkiin varautumisen si-
jaan tulisi kiinnittää yhä enemmän huomiota 
niistä palautumiseen lisäämällä järjestelmien 
resilienssiä (Gorgeon 2015). 

Kyberturvallisuuteen liittyvä sääntelyjärjes-
telmä näyttääkin tarvitsevan toimiakseen jon-
kinlaisen sekoituksen edellä mainittuja meka-
nismeja. Käytännössä kyberturvallisuuden 
sääntelyjärjestelmät ovatkin usein sekoituksia 
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vähimmäisvaatimuksista, sanktiomahdolli-
suuksista ja muista sääntelymekanismeista8. 

Lisäksi sääntelyä suunniteltaessa on syytä 
ottaa huomioon tehokkuuden ja turvallisuu-
den välinen valinta. Moore (2010) huomauttaa, 
että on olemassa jokin optimaalinen epätäydel-
lisen turvallisuuden taso, sillä täydelliseen ky-
berturvallisuuteen pyrkiminen haittaisi toi-
minnan tehokkuutta. Käytännössä tehokkuu-
den ja turvallisuuden välistä ristiriitaa voidaan 
hahmottaa esimerkiksi yksittäisen tietokoneen 
käynnistämisen kautta. Monta salasanaa vaati-
va ja monivaiheinen käynnistys on yhtä salasa-
naa tai salasanatonta käynnistystä turvallisem-
pi vaihtoehto, mutta tästä aiheutuva tehok-
kuustappio on pidempi käynnistämiseen käy-
tetty aika.

Euroopan komission (2020) esittämässä uu-
dessa kyberturvallisuusstrategiassa painote-
taan kyberturvallisuuden parantamiseksi yh-
teisen sääntelyn kehittämistä muun muassa 
NIS-direktiivin9 päivittämisen myötä, jäsen-
maiden välisen yhteistyön tiivistämistä sekä 
yhteiskunnan toiminnan kannalta kriittisten 
toimintojen tunnistamista kyberturvallisuuden 
näkökulmasta. Vaikka strategiassa tunniste-
taan kyberturvallisuuden merkitys kansanta-
louden ja yhteiskunnan toiminnalle, ei siinä 
juurikaan käsitellä yksittäisten toimijoiden 
näkökulmaa tai heidän kannustimiaan hank-
kia yhteiskunnan kannalta riittävää tietoturvan 
tasoa. Suomessa liikenne- ja viestintäministe-
riön johtaman työryhmän raportissa taas kes-
kitytään ennen kaikkea julkisen sektorin mah-

8	 Esimerkiksi Lehtilä ym. (2021) tarjoavat yleiskuvan kriit-
tisten toimialojen kyberturvallisuussääntelyn tilasta ja kehi-
tystoimenpiteistä Suomessa. 

9	 EU:n verkko- ja tietoturvadirektiivi.

dollisuuksiin edistää kyberturvallisuutta, vaik-
kakin raportissa on käsitelty myös kyberturval-
lisuuteen liittyviä taloustieteellisiä näkökulmia 
(Lehtilä ym. 2021). Niin Euroopan komission 
kyberturvallisuusstrategiassa kuin liikenne- ja 
viestintäministeriön työryhmän raportissakin 
on tunnistettu vahvasti julkisen sektorin insti-
tuutioiden merkitys kyberturvallisuuden luo-
misessa.

5.	 Yhteenveto

Tietomurrot ovat viime vuosina herättäneet 
niin kansallisesti kuin kansainvälisesti laajaa 
huomiota niiden aiheuttamien kustannusten 
takia. Tapauksissa on korostunut, että pääsy 
arkaluonteisiin tietoihin voi aiheuttaa suurta 
inhimillistä kärsimystä. Toisaalta erilaisten ky-
beruhkien taloudelliset kustannukset voivat 
realisoituessaan olla merkittäviä. Kyberturval-
lisuuden kehittämisessä taloudellisilla näkökul-
milla onkin oma roolinsa ja erityisesti kybertur-
vallisuussääntelyn kehittämisessä erilaisten 
mekanismien ja kannustinjärjestelmien ymmär-
täminen on olennaista, jotta päästään halut-
tuun lopputulokseen. 

Artikkelissa esitetyn katsauksen mukaan 
erityisesti kyberturvallisuuden ulkoisvaikutuk-
siin, kannustimiin ja tiedon ja koordinaation 
epäsymmetrioihin liittyvät kysymykset luon-
nehtivat kyberturvallisuuden toimintakenttää. 
Koska toimijat eivät lähtökohtaisesti ota huo-
mioon ulkoisvaikutuksia tehdessään päätöksiä 
kyberturvallisuutensa tasosta, olisi kybertur-
vallisuuteen liittyviin valintapäätöksiin löydet-
tävä korjaavia kannustinmekanismeja. Korjaa-
vien mekanismien löytäminen voi kuitenkin 
olla vaikeaa. Erilaisissa sääntelymekanismeissa 
on kaikissa omat ongelmansa ja lisäksi säänte-
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lyjärjestelmissä sekoittuvat erilaiset mekanis-
mit. Tällöin myös sääntelyn vaikutusten ar-
viointi hankaloituu. 

Tulevaisuudessa potentiaalinen, mutta ky-
berturvallisuuden taloustiedettä käsittelevästä 
kirjallisuudesta tietojemme mukaan lähes 
puuttuva teema on viestintä. Erilaiset järjestel-
mät, niiden ylläpitäminen ja niihin liittyvät 
kyberturvallisuusteemat monimutkaistuvat 
järjestelmien kehittyessä. Tällöin kyberturval-
lisuusviestintä toimijoille voi nousta olennai-
seen rooliin osana kannustinmekanismeja. 
Verrattavissa olevaa toimintaa on nähty esimer-
kiksi verotuksen puolella, jossa verolakien 
noudattamista on kohennettu verohallinnon 
yhteydenottojen avulla (Slemrod 2018). On 
mahdollista, että toimijat eivät itse hahmota 
tarvittavia kyberturvallisuustoimenpiteitä. 
Tässä mielessä viestinnän rooli osana kyber-
turvallisuustoimintaa olisi potentiaalinen sel-
vityksen kohde erilaisia korjaavia mekanismeja 
pohdittaessa. 

Ratkaisuja kyberturvallisuuden parantami-
seen on pyritty löytämään niin kansallisesti 
kuin EU-tasollakin. Niissä korostuvat vahvasti 
instituutioiden ja julkisen sektorin roolit, jotka 
ovat muun muassa uhkien tunnistamisen sekä 
toimivan sääntelyn rakentamisen kannalta 
kriittisiä elementtejä. Kyberturvallisuuden 
kannalta kriittisiä ovat kuitenkin yksittäisten 
toimijoiden tekemät ratkaisut, minkä vuoksi 
erilaisten sääntelyratkaisuiden kannustinvai-
kutuksiin sekä tehokkuuteen tulisikin kiinnit-
tää yhä vahvemmin huomiota. Siinä on paik-
kansa myös taloustieteellisellä tutkimuksella ja 
sen soveltamisella politiikkavalmisteluun.

Katsauksemme perusteella osoittautuu, et-
tä kyberturvallisuuteen liittyvää taloustieteel-
listä kirjallisuutta on jo tietyillä aloilla käytet-
tävissä, mutta erityisesti politiikkavalmistelun 

kannalta oleellista tietopohjaa myös puuttuu. 
Kyberturvallisuuteen liittyvistä kannustin- ja 
toimintamekanismeista on tutkimusta ja nii-
den oleellisia rakenteita alkaa olla jo tiedossa. 
Sen sijaan mahdollisen julkisen sektorin inter-
vention mekanismit ja kannustinten luominen 
ovat heikommin tutkittuja teemoja. Päätöksen-
teon tueksi tarvittaisiinkin lisää analyysia eri-
laisten sääntelymekanismien rakenteista ja 
niiden optimaalisuudesta. Toisaalta jo nykyisen 
tutkimuksen pohjalta on nähtävissä, että tar-
kasteltuihin mekanismeihin liittyy niiden toi-
mintaa heikentäviä ominaisuuksia. Tällöin 
tutkimusta kannattaisi suunnata myös epähau-
raiden järjestelmien ja niiden kyberturvalli-
suusominaisuuksien tarkasteluun. □
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