
K a n s a n t a l o u d e l l i n e n a i k a k a u s k i r j a – 1 0 2 . v s k . – 4 / 2 0 0 6

447

Pohdintaa yksityisyydestä 
ja henkilökohtaisen 
informaation käytöstä

Mikko Leppämäki
Ph.D., �ohtaja

Helsingin kauppakorkeakoulu, �raduate school of Finance (�sF)

Henkilökohtaisten tietojen keruu ja käyttö eri 
yhteyksissä ovat kasvaneet merkittävästi parin 
kolmen viimeisen vuosikymmenen aikana. ku­
luttajien ostotottumuksista kerätään tietoja 
kanta­asiakasjärjestelmien avulla, ja samoja tie­
toja kertyy myös verkko­ostosten kautta. ter­
veydentilaa koskevia henkilökohtaisia tietoja 
tallentuu sekä julkisen terveydenhuollon että 
yksityisen sektorin rekistereihin. Pankki­ ja va­
kuutusasioinnin yhteydessä asiakkaista kertyy
runsaasti informaatiota asiakkaiden nykyisestä 
ja aikaisemmasta taloudellisesta asemasta. 
luottokorttiyhtiöillä on kattavat rekisterit ku­
luttajien maksuista. Verottajalle, kelalle ja so­
siaaliviranomaisille kertyy valtavia määriä kan­
salaisten talouteen, terveyteen ja sosiaalisiin 
asioihin liittyviä henkilökohtaisia tietoja.

ihmisten mahdollisuudet hallita itseään 
koskevan informaation keräämistä ja sen hy­
väksikäyttöä ovat muuttuneet olennaisesti. oi­
keus yksityisyyteen on kuitenkin kansalaisten 
perusoikeus, ja useimmissa kehittyneissä mais­
sa henkilökohtaisten tietojen käyttöä säädellään 
lainsäädännön avulla. siitäkin huolimatta mo­

net kansalaiset kokevat yksityisyytensä kaven­
tuneen. usein ilmaistu huolenaihe liittyy siihen 
(periaatteelliseen) mahdollisuuteen, että eri 
rekistereiden tietoja voidaan yhdistellä, sekä 
siihen, että esimerkiksi kuluttajien ostotottu­
muksista kerättyjä tietoja voidaan käyttää kau­
pallisesti hyväksi heitä vastaan.1

informaatio kuluttajien ostotottumuksista 
on tietenkin arvokasta tietoa ja siten haluttua 
kauppatavaraa. informaatio hyödykkeenä on 
lisäksi varsin mielenkiintoinen, sillä sen kulut­
taminen ei välttämättä sulje pois jonkun toisen 
kuluttamismahdollisuutta.

taloustieteen näkökulmasta ei ole yksiselit­
teisen selvää, lisääkö vai vähentääkö henkilö­
kohtaisen informaation lisääntynyt käyttö ta­
loudellista tehokkuutta ja hyvinvointia. Missä 
määrin yksityisten henkilöiden vapaaehtoisesti 

1 My�s tulo�, varallisuus� ja verotietojen julkista�inen ja 
�eill�� ajankohtaiset p����t�kset tv�lupa�aksujen ja �aata�
loustukien julkista�isista voidaan tulkita yksityisyyden 
kaventu�isena. Mielenkiintoista kyll�� e�. tietojen julkista�
�ista tunnutaan pit��v��n yleisesti hyv��ksytt��v��n�� ja kuulu�
van osana avoi�een ja l��pin��kyv����n yhteiskuntaan.
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ulkopuolisille julkistaman henkilökohtaisen 
informaation määrä on suhteessa siihen, mitä 
yhteiskunnan kannalta voidaan pitää toivotta­
vana? entä millaisia kannustinvaikutuksia ka­
ventuneella yksityisyydellä on esimerkiksi ku­
luttajien ostokäyttäytymiseen?2

lähtökohtaisesti jokaisella on (omistus)oi­
keudet itseään koskevaan henkilökohtaiseen 
informaatioon. Henkilö voi itse päättää, kuinka 
paljon hän haluaa vapaaehtoisesti julkistaa in­
formaatiota itsestään muille. yhteiskunta on 
kuitenkin lainsäädännöllä säätänyt asioista, 
joista yksityisen henkilön on pakko kertoa 
muille. esimerkiksi joihinkin työtehtäviin vaa­
ditaan selvitys palkattavan henkilön rikosrekis­
teristä ja todistus työtehtävän vaatimasta (riit­
tävästä) terveydentilasta.

julkisessa keskustelussa on nostettu usein 
esille huoli kuluttajien ostotottu�uksia sis��lt���
v��n infor�aation hy�dynt���isest��. kaupalle 
kertyy nykyään valtavia määriä informaatiota 
asiakkaiden kulutusprofiileista erilaisten kanta­
asiakaskorttijärjestelmien avulla. aivan samalla 
tavalla kaupankäynnistä kertyy myyjille tietoja 
kuluttajien verkossa tekemistä ostoksista. esi­
merkiksi verkossa toimiva amazon­kirjakaup­
pa käyttää näitä ostoprofiileja hyväkseen mai­
nonnassa ilmoittamalla myytävien kirjojen yh­
teydessä myös niitä kirjoja, joita kyseisen kirjan 
ostaneet henkilöt ovat hankkineet.

Pelkistettynä kysymys on, saako kuluttaja 
lisääntyneen henkilökohtaisen informaation 
käytön johdosta parempaa palvelua ja laaduk­
kaampia tuotteita vai johtaako se mahdolliseen 
hintadiskriminointiin. kuluttajan näkökulmas­

ta tärkeintä lienee se, että hän saa lisääntyneen 
profiloinnin johdosta kaupasta juuri niitä tuot­
teita, joita haluaakin. kuluttajan perusteltuna 
huolenaiheena on se, säilyykö tieto hänen mak­
suhalukkuutensa ylärajasta yksityisenä infor­
maationa. Potentiaalisesti henkilökohtaisen 
informaation käyttö voi siis edesauttaa kaupan­
käyntiä ja lisätä taloudellista tehokkuutta.

tulisiko myyjän sallia luovuttaa toiselle 
myyjälle tietoja, joita hän on oppinut omista 
asiakkaistaan? on jonkin verran tutkimuksel­
lista näyttöä siitä, että tällainen informaation 
luovuttaminen voi johtaa hyvinvoinnin kas­
vuun.3 toisaalta, se minkälaisia hyvinvointivai­
kutuksia aiheutuu, kun myyjä luovuttaa eteen­
päin tietoja kuluttajien ostotottumuksista, riip­
puu myös siitä, miten kuluttajat itse reagoivat 
tilanteeseen. Mikäli kuluttajat ovat strategisia 
ja ennakoivat ostotottumuksia kuvaavien tieto­
jen eteenpäin myymisen, pakottaa se myyjää 
laskemaan hintoja ja näin myyjän voitot laske­
vat. toisin sanoen myyjä olisi paremmassa ti­
lanteessa ja voisi hinnoitella tuotteen korkeam­
malle, jos hän voisi sitoutua ostajan anonymi­
teetin takaamiseen.4

kysymys kuluttajan henkil�kohtaisten tieto�
jen vapaaehtoisesta tai pakollisesta julkista�i�
sesta toiselle osapuolelle on merkittävä esimer­
kiksi rahoitus­ ja vakuutussektorilla. lainanha­
kijoiden ja vakuutuksenottajien taustatiedot, 
luottorekisterimerkinnät, aikaisempi maksuhis­
toria jne. ovat hyvin tiedossa ja niitä käytetään 
päätöksenteon apuna. Vakuutuksenottajilta 
vaaditaan joidenkin vakuutusmuotojen osalta 
myös varsin yksityiskohtaisia tietoja heidän ter­
veydentilastaan.

2 Ks. henkil�kohtaisen infor�aation k��yt�n taloustieteelli�enkil�kohtaisen infor�aation k��yt�n taloustieteelli�
sist�� n��k�kohdista verkkosivu http��//www.heinz.c�u.edu/
~acquisisti/econo�ics�privacy.ht� �The �cono�ics of Pri�
vacy�.

3 Ks. lis���� �alzori ja Pavan �2001�.

4 Ks. lis���� Taylor �2004�.
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informaation kerääminen yksityisten kan­
salaisten luottotiedoista ja niiden käytöstä on 
kollektiivisesti hyväksyttyä. tämän informaa­
tion jakaminen eri toimijoiden kesken on myös 
taloudellisesti helposti perusteltavissa. luopu­
minen luottotietojen yksityisyydestä henkilöta­
solla lisää koko yhteiskunnan taloudellista hy­
vinvointia, sillä sen avulla voidaan estää ”huo­
nojen” asiakkaiden lainansaanti ja näin ”hy­
vien” asiakkaiden lainasta maksamat kokonais­
kustannukset laskevat.

kuinka puolestaan terveyteen liittyvän in­
formaation julkistaminen erottelee potentiaali­
sia työntekijöitä? ajatellaan karrikoitua esi­
merkkiä, jossa työntekijällä on lakisääteinen 
velvollisuus ennen työsuhteen alkamista esittää 
työnantajalle lääkärintodistus (riittävästä) ter­
veydentilasta. entä jos tämän lisäksi työpaikan 
hakijoilla on mahdollisuus vapaa­ehtoisesti ja 
ilman kustannuksia julkistaa työantajalle (us­
kottavalla tavalla) tietoja muista terveyteensä 
liittyvistä seikoista, kuten esimerkiksi siitä, ettei 
hakija kanna perimässään geeniä, joka altistaa 
vakavan sairauden puhkeamiseen tulevaisuu­
dessa.

Mikäli vielä oletetaan, että työntekijän kou­
luttaminen työtehtäviin on työnantajalle hyvin 
kallista, niin työnantajalla on kannustimet vali­
koida työntekijöiksi kaikin puolin ”täydellisen” 
terveitä henkilöitä. kannustaminen vapaaeh­
toiseen informaation paljastamiseen johtaa sii­
hen, että ne, jotka pystyvät uskottavasti todis­
tamaan olevansa ”täydellisen” terveitä, tekevät 
sen. Näin työnhakijoiden terveydentila paljas­
tuu täydellisesti. esimerkki osoittaa ehkä hiu­
kan yllättäen sen, että tietyin edellytyksin mah­
dollisuus vapaaehtoiseen informaation paljas­
tamiseen johtaa aivan samaan lopputulokseen 
kuin se, että lisäinformaation vaatimukset oli­
sivat olleet osa pakollista lainsäädäntöön pe­

rustuvaa todistusta riittävästä terveydentilas­
ta.

Missä määrin sitten ihmisten kokema yksi�
tyisyyden kaventu�inen vaikuttaa ostok��ytt��y�
ty�iseen ja kannusti�iin yleensä? tiedämme 
muista yhteyksistä varsin hyvin sen, että yksi­
tyisyyden tietoinen vähentäminen esimerkiksi 
automaattisen valvonnan avulla voi muuttaa 
merkittävästi ihmisten kannustimia toimia eri 
tilanteissa. Hyvinä esimerkkeinä näistä ovat 
automaattinen nopeuksien valvonta liikentees­
sä ja takseihin asennetut valvontakamerat.

toimivatko kannustimet myös toisin päin? 
yksi verkossa tapahtuvan kaupan laajentumi­
sen esteistä on ollut ostajien kokema turvatto­
muus luottokortilla maksamisen suhteen. tosin 
nykytekniikka tarjoaa jo useita ratkaisuja tähän 
ongelmaan. toinen ja varsin perusteltu kulut­
tajien huolenaihe on liittynyt ostajan anonymi­
teettiin ja ylipäätään yksityisyyden säilymiseen 
verkossa. esimerkiksi Harris intercativen 
(2001) yhdysvalloissa tekemän kyselytutki­
muksen mukaan peräti 73 % vastaajista totesi, 
että he lisäisivät verkosta tekemiään ostoksia, 
jos heidän yksityisyytensä säilyminen olisi taat­
tu.

kuluttajien kokema yksityisyyden puute voi 
siten olla merkittävä este kaupankäynnin lisään­
tymiselle. tästä voitaneen vetää myös se johto­
päätös, että kuluttajat olisivat valmiita maksa­
maan tuotteista ehkä jopa enemmänkin, jos he 
voisivat olla vakuuttuneita siitä, että heidän yk­
sityisyytensä säilyy. kuluttajat siis arvostavat 
yksityisyyttä. Mikäli verkossa toimivat myyjät 
pystyvät sitoutumaan siihen, että he voivat tar­
jota palvelujaan niin, että kuluttajien yksityisyys 
säilyy eikä tietoja heidän ostotottumuksistaan 
myydä eteenpäin tai muutoin käytetä väärin, on 
verkkomyynnillä mahdollisuus merkittävään 
globaalisen myynnin lisäykseen. 
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